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Grundlagen von SQL-Server Always On

SQL-Server Always On ist der Oberbegriff fiir zwei Hochverfligbarkeitslésungen im Microsoft SQL-
Server Umfeld. Microsoft unterscheidet dabei 2 Typen von Always On Losungen.

Always On Failover Cluster (FCI)

Der Always On Failover Cluster ist nur eine Bezeichnung fiir SQL-Server auf Basis der Microsoft
Failover-Cluster Technologie. Mit SQL-Server haben sich hier bis auf die Namensanderung keine
wesentlichen Neuerungen ergeben.

Always On Availability Groups (AG)

Always On Availability Groups sind eine in SQL-Server 2012 komplett neu eingefiihrte Technologie,
die die Fahigkeiten der klassischen SQL-Server Datenbankspiegelung mit der Failover-Cluster-
Technologie erweitert. Neuerungen sind dabei z.B. lesende Replikas und die Méglichkeit, mit einem
Computernamen auf alle SQL-Server Datenbankspiegel zuzugreifen. Dadurch muss fiir einen Failover
zwischen den am Spiegel beteiligten Instanzen die Clientsoftware nicht mehr umgestellt werden.
AulRerdem kdnnen bei SQL-Server 2012 bis zu 4 Replikas (Kopien) einer Datenbank erstellt werden,
ab SQL-Server 2014 sogar 8.

Der Hauptnachteil von Always On AG ist, dass die Technologie nur in der Enterprise-Edition des SQL-
Servers zur Verfligung steht. Ab SQL-Server 2016 hat Microsoft die Datenbankspiegelung aber
endgiiltig gegen die Basic AGs ersetzt, die wie die "richtigen" Availability Groups in Verbindung mit
dem Failover-Cluster funktionieren, aber pro AG nur 1 Datenbank und eine Offline-Replika
unterstutzen.

Funktionsweise und Grundbegriffe

Always On Availability Groups sind eine Mischung aus den beiden eingefiihrten Technologien Failover
Clustering und Datenbankspiegelung. Fiir die Replikation der Daten wird dabei auf die klassische
Datenbankspiegelung zuriickgegriffen. Im Gegensatz zur Spiegelung stellt Always On aber auch
lesende Replikas zur Verfligung, also Kopien der Datenbank, die online sind und Lesezugriffe
zulassen. Fiur den Failover im Fehlerfall und die Steuerung des Clientzugriffs nutzt die Availability
Group den Cluster-Dienst, der ein zuverlassiges System bereitstellt, um die Verflgbarkeit eines
Servers zu priifen und im Fehlerfall ein automatisches Failover zu veranlassen. Der Cluster stellt
auBerdem einen alternativen Computernamen fiir den Clientzugriff zur Verfligung. Greift der Client
auf den Clusternamen zu, wird er automatisch auf den jeweils aktiven Server weitergeleitet. Dadurch
ist, anders als bei der Datenbankspiegelung, keine weitere Witness-Instanz notwendig, und der Client
muss auch nichts von der Spiegelung wissen.

Die Server der Availability Group kdnnen dabei auf 2 Arten Ihre Daten synchronisieren: synchron und
asynchron. Bei der synchronen Spiegelung werden Datendnderungen (Transaktionen) vom Prinzipal,
also der einzigen schreibenden Replika der Daten, immer erst dann als abgeschlossen libernommen,
wenn der Spiegel den Erhalt der Daten bestatigt hat. Dadurch ist ein Datenverlust ausgeschlossen
und Prinzipal und Spiegel sind immer synchron. Bei der asynchronen Spiegelung werden die Daten
immer so Ubertragen, wie der Spiegel sie annehmen kann. Der Prinzipal kimmert sich nicht um den
Stand der Daten auf dem Spiegel. Dadurch ist Datenverlust moglich. Bei Always On kénnen
gleichzeitig sowohl synchrone wie auch asynchrone Spiegel existieren.



Einrichten von Always On

Voraussetzungen

e Windows Server mit Failover-Cluster Funktionalitat (bis Windows Server 2008R2 mind.
Enterprise Edition, ab Server 2012 reicht die Standard-Edition)

e SQL-Server 2012 oder neuer (Enterprise-Edition) oder SQL-Server 2016 oder héher
(Standard-Edition) fur Basic-AGs

e Eine Windows Domaéne

e Fir einen produktiven Cluster sollte auf jeden Fall auf jedem Server (=Knoten) eine
Netzwerkkarte installiert sein, die nur fir den Clusterinternen Netzwerkverkehr genutzt wird.

Im folgenden Beispiel wird eine Availability Group mit 3 Servern eingerichtet, wobei 1 Server als
Prinzipal arbeitet, 1 Server eine lesende Replika zur Verfligung stellt, und 1 Server eine Offline-
Replika. Da der Server nicht wie ein klassischer Failovercluster eingerichtet wird, kann der SQL-Server
bereits installiert sein. Wir gehen in diesem Szenario davon aus, dass auf allen Server bereits SQL-
Server (Enterprise-Edition oder Developer) bereitgestellt wurde. Die Installation von SQL-Server wird
unter https://www.netz-weise-it.training/images/dokus/SQL-Server%20installieren.pdf beschrieben.

Die Umgebung

Die Testumgebung umfasst 4 Server — einen Domanencontroller (Domane: netz-weise.de) sowie 3
Servern mit Windows Server 2019, die Mitglied der Doméne sind und auf denen bereits SQL-Server
2019 Developer Edition installiert ist. Die SQL-Server verfligen tber eine zusatzliche Netzwerkkarte
fir den Clusterinternen Netzwerkverkehr.

Einrichten der Netzwerkkarten

Zuerst wird der Netzwerkadapter fiir die Clusterinterne Kommunikation eingerichtet. Der Adapter
stellt sicher, dass die Clusterknoten sich auch dann erreichen kdnnen, wenn die Netzwerkkarte fir
den 6ffentlichen Datenverkehr stark unter Last seht. AuRerdem wird durch die alternative
Netzwerkverbindung sichergestellt, dass der Ausfall eines Netzwerks (Clusterintern oder Offentlich)
nicht die gesamte Clusterkommunikation lahm legt.

Am schnellsten gelangt man in die Netzwerkkonfiguration Gber die Tastenkombination Strg+R, die
das Ausfiihren-Fenster 6ffnet. Der Befehl ncpa.cpl 6ffnet dann die Netzwerkverbindungen. Benennen
Sie zuerst die Netzwerkverbindungen um, um die Karten spater besser zuordnen zu kénnen.

AnschlieBend vergeben Sie flr die Clusterinterne Kommunikation fiir alle Cluster-Knoten eine IP-
Adresse aus einem privaten Bereich fiir die Cluster-Knoten. Lassen Sie DNS und Standard-Gateway
leer. Anhand dieser Konfiguration erkennt das Cluster-Setup automatisch, welche Netzwerkkarte fir
den Clusterinternen Verkehr verwendet werden soll.

Achten Sie auRerdem darauf, dass die Netzwerkkarte, auf dem der 6ffentliche Zugriff ein Standard-
Gateway konfiguriert hat. Ohne Standardgateway bleibt der Installationsassistent beim Erstellen des
Clusters hdangen und die Installation bricht nach mehreren Minuten einfach ab.

Zur besseren Unterscheidung ist es sinnvoll, die Netzwerkkarten zu benennen wie in Abbildung 1,
also z.B. Cluster flir die Netzwerkkarte, Gber die nur der Clusterinterne Verkehr ablauft, und Public
fir die o6ffentlich erreichbare Netzwerkkarte.
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Abbildung 1 - Einrichten des Cluster-Netzwerks

Installieren des Windows Failover-Cluster-Features

Always On nutzt den Windows Failover Cluster fir den automatischen Failover und den Client-Zugriff.
Daher muss auf allen Servern, die die Availability Group zur Verfligung stellen sollen, das Failover
Cluster Feature installiert sein. Das folgende Beispiel zeigt die Installation auf einem Server.

Starten Sie zuerst den Windows Server Manager oder nutzen Sie die Windows Powershell, um das
Failover-Cluster-Feature auf allen SQL-Servern zu installieren. Im Server Manager wahlen Sie hierzu
"Rollen und Features hinzufligen" und aktivieren das Failover-Cluster Feature:

= Server-Manager - [m} *

Server-Manager * Dashboard

WILLKOMMEN BEI SERVER-MANAGER

i Lokaler Server
ii Alle Server
B8 AD-Zertifikatdienste

ii Datei-/Speicherdienste P Schnellstart

Server hinzufiligen

Servergruppe erstellen

“ Diesen lokalen Server konfi_  Serer-Manager Eigenschaften

2 Rollen und Features hinzufligen

Abbildung 2 - Failover Cluster ist ein Feature

Klicken Sie sich durch den Assistenten bis zum Eintrag "Features" und wahlen Sie "Failoverclustering"
aus.
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Abbildung 3 - wéihlen Sie das Feature aus und installieren Sie die Verwaltungstools mit
Beenden Sie den Assistenten, indem Sie "Weiter" und anschliefend "Installieren" auswahlen.

Alternativ kdnnen Sie auch Windows Powershell verwenden. Starten Sie dazu eine Powershell-
Konsole mit administrativen Rechen und geben Sie folgendes Kommando (in einer Zeile) ein:

Install-WindowsFeature -Name Failover-Clustering
—IncludeAllSubFeature -IncludeManagementTools

Mit Powershell kdnnen Sie das Feature sogar auf allen Servern in einem Rutsch installieren, soweit
Powershell Remoting verfligbar ist und Ihr Benutzerkonto auf allen Servern administrative Rechte
hat. Achten Sie darauf, dass Zeile 3 bis 5 (die geschweifte Klammer samt Inhalt) in einer Zeile
eingegeben werden missen.

$SglServer = "SQL1","SQL2","SQL3"

foreach ($Server in $SglServer)

{ Install-WindowsFeature -Name

Failover-Clustering -IncludeAllSubFeature -IncludeManagementTools -ComputerName
SServer }

Einrichten des Failover-Clusters
Starten Sie nun auf einem der Server den Windows Failover-Manager und richten Sie einen neuen
Failover-Cluster ein. Wahlen Sie hierzu aus dem Actions-Meni rechts die Option "Cluster erstellen".
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Abbildung 4 - Erstellen eines neuen Clusters liber den Failovercluster-Manager

Wahlen Sie im Menlipunkt "Server auswahlen" die Server aus, auf denen Sie die Failover-Funktion

installiert haben.
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Abbildung 5 - Clusterknoten bestimmen

Seit Windows Server 2008 stellt der Clustererstellungs-Assistent sicher, dass die Server korrekt
konfiguriert sind. Lassen Sie hier alle Tests durchlaufen. Dies stellt nicht nur sicher, dass alles richtig
konfiguriert ist, sondern ist auch Voraussetzung dafiir, dass Sie im Fehlerfall von Microsoft Support

erhalten.



Iﬁ Clustererstellungs-Assistent X
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Vorbemerkungen y Die Berichte (ber die Cluster-Konfigurationsvalidierungstests der Server, die fir diesen Cluster
FormaEE T i ausgewahlt wurden, fehlen oder sind unvollstandig. Microsoft unterstitzt Clusteridsungen nur,
wenn die vollstandige Korfiguration {Server, Netzwerk und Speicher) alle Tests im Assistenten zur
Korfigurations(berprifung bestehen kann.
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Abbildung 6 - Die Konfigurationspriifung stellt sich, dass alles korrekt vorbereitet ist.

Der Konfigurationspriifungs-Assistent ist ein eigenstandiges Tool. Wahlen Sie "Alle Tests ausfihren"
aus und starten den Test.

Iﬁ Konfigurationsiberprafungs-Assistent X

@ Zusammenfassung

Vorbemerkungen Die ausgewahlten Tests sind abgeschlossen. Lesen Sie die Wamungen im Bericht.
. Clusterdasungen werden von Microsoft nur unterstitzt, wenn Sie alle Clustervalidierungstests

Testoptionen ausfihren und alle Tests erfolgreich bestanden werden (mit oder ohne Wamungen).
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Klicken Sie auf "Bericht anzeigen”, um den vom Assistenten erstelten Bericht Bericht anzeigen...
anzuzeigen Klicken Sie auf "Fertig stellen”, um den Assistenten zu schliefen.

Fertig stellen

Abbildung 7 - Der Test wurde mit Warnungen abgeschlossen

Der Test wurde mit Warnungen beendet. Den vollstandigen Report kénnen Sie (iber "Bericht
anzeigen" einsehen. Im Beispiel hat der Assistent festgestellt, dass die Server nicht auf dem gleichen
Patch-Stand sind. Sie kdnnen das Problem beheben und die Server einmal durchstarten. Tun Sie das
nicht, wird das Setup anschlieRend wegen eines ausstehenden Reboots abbrechen.

Der Konfigurationspriifungs-Assistent wird nur beim ersten Durchlauf gestartet, es muss also keine
weitere Priifung ausgefiihrt werden.
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fehlen auf "SQL2.Netz-Wei:

KB-Artikel Titel Support Sicherheitsbulletins
225673 MSXML 6.0 RTM Sicherheitsupdate (325673) httpif/support.microsoft.com/kb/925673 MS06-061
Softwareupdztes fehlen auf “SQL3.Netz-Weise.de™s
KB-Artikel  Titel Support Sicherheitsbulletins
4598230 2021-07 Kumulztives Update fir Windows Server 2019 (1808) fir x64-basierte Systeme (K34586230) httpsy/fsupsart.microsoft.com/neip/4598230
4598499 2021-01 Kumulatives Update far NET Framework 3.5, 4.7.2 und 4.8 far Windows Server 2019 fiir 64 (K34596499) httpi/support microsoft.com
925673 MSXML 6.0 RTM Sicherheitsupdate (925673 httpy//support microsoft.com/kb/S25673 MS06-061
4535680 Sicherheitsupdate fiir Windows Server 2019 fiir x64-basierte Systeme (KB4535680) https//support.microsoft.com
Der Clusteriiberprifungstest hat ergeben, dass nicht auf allen Knoten die gleichen Softwareupdates installiert sind. Es wird empfohlen, dass auf allen Knoten die gleiche Betriebssystemversion und die gleichen installiert sind. Falls Sie Gberpriift haben, ob alle

Knoten konsistent sind, kénnen Sie die Warnung ignorieren.
Abbildung 8 - Der Test hat Warnungen ausgegeben

Die Beispiel-Server verfligen auBerdem nicht (iber einen fiir alle Server erreichbaren Datentrager. Da
wir einen sogenannten Hauptknoten-Cluster (Majority-Node Cluster) einrichten, ist dies auch nicht
unbedingt notwendig. Beenden Sie die Validierung mit "Fertig stellen".

Unter "Zugriffspunkt flr die Clusterverwaltung" geben Sie einen Namen fiir den Cluster ein. Sie
verwenden diesen Namen spater, um sich mit dem Cluster zu Konfigurationszwecken zu verbinden.
Er entspricht nicht dem Namen, Uber den Sie spater auf die Always On Availability Group zugreifen.
AulRerdem bendtigen Sie eine eindeutige IP-Adresse.

Fir den Zugriffspunkt wird bei der Installation ein Computerkonto im Active Directory eingerichtet.

lﬁ Clustererstellungs-Assistent x

;ﬁ Zugniffspunkt fur die Clusterverwaltung

Vorbemerungen Geben Sie den Namen ein, den Sie bei der Clusterverwaltung verwenden machten.
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Der NetBIOS-Mame ist auf 15 Zeichen beschrankt, Mindestens eine IPv4-Adresse konnte nicht
Bestatigung automatisch konfiguriert werden. Wahlen Sie jedes Netzwerk aus, das verwendet werden soll, und

geben Sie dann eine Adresse ein.
Ein neuer Cluster wird

erstellt...

MNetzwerke Adresse

Zusammenfassung

172160016

| <zuick |[ Weter> | | Abbrechen |

Abbildung 9 - die IP, (iber die der Cluster spdter zur Konfigurationszwecken angesprochen wird.
Wahlen Sie Weiter und tberprifen Sie die Einstellungen.

In diesem Dialog finden Sie neben den getroffenen Konfiguration noch eine Checkbox "Den gesamten
geeigneten Speicher soll dem Cluster hinzugefligt werden". Lassen Sie die Checkbox aktiviert, werden
alle von allen Clusterknoten gleichzeitig sichtbaren Datentrdager dem Cluster automatisch
hinzugefiigt. In einer normalen Serverkonfiguration gibt es solche Datentrager gar nicht. Sie mlssen
explizit Gber ein SAN mit iSCSI oder Fibrechannel oder per SAS direkt angebunden werden. Fir
Always On Availability Groups gibt es nur einen Grund, warum Sie gemeinsame Datentrager
verwenden sollten — wenn Sie ein Quorum-Laufwerk flir den Cluster verwenden wollen. Wenn Sie
kein Quorum-Laufwerk eingebunden haben, deaktivieren Sie die Checkbox. Das ist zwar in den
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meisten Fallen nicht unbedingt notwendig, aber Sie vermeiden damit Scherereien, sollten doch
Datentrager Uber alle Clusterknoten hinweg sichtbar sein.

Iﬁ Clustererstellungs-Assistent *

ﬁ Bestatigung

Vorbemerkungen Sie kénnen jetzt einen Cluster erstellen.

FermE T Der Cluster wird mit den folgenden Einstellungen erstellt:

Zugriffspunkt fir die
Clusterverwaltung Cluster ~
SQLCuster
Ein neuer Cluster wird Knoten
TEEL QL3 Netz Weise de
T EE T SQL1 Netz-Weise de
5QL2 Netz-Weise.de
Clusterregistrierung v

[] Der gesamte gesignete Speicher soll dem Cluster hinzugefigt wenden.

| <zuick |[ Weter> | | Abbrechen |

SchlieRen Sie die Installation ab, indem Sie "Weiter" auswahlen. Der Cluster wird nun eingerichtet.

Nach der Erstellung des Clusters konnen Sie unter "Bericht anzeigen" noch einmal die Konfiguration
einsehen. Speichern Sie den Report fir Ihre Dokumentation und beenden Sie die Cluster-
Konfiguration.

Cluster-Quorum

Eine der Funktionen des Clusters ist es, ausgefallene Server zu erkennen und die Dienste dann auf
einem anderen Knoten zur Verfligung zu stellen — man spricht von einem Failover. Die Priifung der
Verfligbarkeit findet dabei Giber das Netzwerk statt, indem ein Heartbeat zwischen den Clusterknoten
ausgefiihrt wird.

Wenn sich in einem Cluster eine gerade Anzahl von Servern befindet, kann es dabei zu einer Situation
kommen, die als Split-Brain bezeichnet wird. Wird ndmlich die Netzwerkkommunikation zwischen
zwei gleich grofRen Gruppen von Cluster-Servern unterbrochen, kann keine der beiden Gruppen
entscheiden, ob die jeweils andere Gruppe tatsachlich ausgefallen oder nur gerade nicht erreichbar
ist — die beiden Gehirnhalften des Clusters sind getrennt. Damit nicht beide Clustergruppen einfach
die "ausgefallenen" Datenbanken der anderen Gruppe schreibend verfiigbar machen, missen beide
Clustergruppen alle hochverfiigbaren Datenbanken herunterfahren.

P =y

Abbildung 10 - Split Brain Szenario - Die Netzwerkkverbindung zwischen den zwei Knoten eines Cluter féllt aus

12



Um das zu verhindern, muss man dafiir sorgen, dass bei einer geraden Anzahl von Knoten immer
eine Mehrheit — ein Quorum — erreicht werden kann. Der Cluster verwendet hierzu einen Zeugen
oder Witness. Der Zeuge wird auch als Tie-Breaker bezeichnet. Es gibt 3 Typen von Zeugen:

- Disk-Witness
- Fileshare-Witness
- Cloud-Witness

AuBerdem kann man einen Cluster komplett ohne Zeugen betreiben, indem man eine ungerade
Anzahl von Knoten verwendet. Man spricht dann von einem Hauptknoten-Cluster.

Die Funktion von allen 3 Zeugen ist prinzipiell gleich. Beim Disk-Witness wird eine Festplatte fiir alle
Clusterknoten verfligbar gemacht. Das geht entweder per SAN (iSCSI oder Fibre-Channel), oder
indem man eine physikalische Festplatte per SAS (Serial Attached SCSI) extern an alle Server
anschliel3t. Einer der Server im Cluster hat diese Festplatte im Zugriff, wahrend alle anderen
Clusterknoten die Platte nicht verwenden kénnen.

Der Fileshare-Witness funktioniert ahnlich, nur wird hier keine gemeinsame Festplatte verwendet,
sondern eine Datei in einer Freigabe. Der Fileserver erlaubt den Zugriff immer nur fir den Server, der
die Datei gedffnet hat. Achten Sie darauf, dass auch der Fileserver selbst hochverfiigbar sein sollte,
weil sonst bei jeder Wartung des Servers der Cluster kein Quorum mehr hat.

Ein Cloud-Witness schlieBlich ist einfach nur ein Fileshare-Witness, bei dem die Freigabe durch einen
Storage-Account in einem Azure-Rechenzentrum bereitgestellt wird — man benétigt also keinen
eigenen File-Server.

Fallt ein Heartbeat zu einem Server im Cluster mehr als 10-mal aus, wird im Cluster eine Abstimmung
gestartet. Dabei hat im Normalfall jeder Clusterknoten eine Stimme, plus einer Stimme fiir den
Witness. Werden bei der Abstimmung mehr als 50% der Stimmen erreicht, wird der nicht mehr
erreichbare Clusterknoten aus dem Cluster entfernt. Werden 50% oder weniger der Stimmen
erreicht, werden die vom Cluster zur Verfligung gestellten Dienste beendet, bis wieder eine Mehrheit
erreicht werden kann.

Bei einer ungeraden Anzahl von Clusterknoten kommt man niemals auf genau 50% der Stimmen.
Daher braucht ein Majority-Node Cluster (ungerade Anzahl von Knoten) auch keinen Witness — er ist
hier sogar kontraproduktiv. Seit Windows Server 2012 ist das Quorum normalerweise dynamisch —
die Zeugeninstanz wird automatisch dem Cluster hinzugefiigt oder entfernt, je nachdem, ob die
Anzahl der Server gerade (Zeuge ist an) oder ungerade ist (Zeuge ist deaktiviert).

Die Quorum-Konfiguration kann fiir einen bestehenden Cluster jederzeit mit ein paar Mausklicks
angepasst werden. Erweiterte Einstellungsmoglichkeiten stehen Ihnen auRerdem per Powershell zur
Verflgung.
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Clusterknoten Clusterknoten

\\Fileserver\QuorumShare

Abbildung 11 - Der Server, der die Datei im Quorum-Share im Zugriff hat, hat 2/3 der Stimmen

Active Directory anpassen

Nach der Erstellung konnen Sie den Cluster nun {iber die IP-Adresse und den Cluster-Namen im
Netzwerk erreichen. AuBerdem wurde ein Computer-Konto im Active Directory erstellt.

] Active Directory-Benutzer und -Computer - O x
Datei  Aktion  Ansicht 7
el | R /B XEdE HElPeETaR

] Active Directory-Benutzer un

>3 Gespemh.erteﬁ\bfragen 18] S0L Cluster Wirtuelles Metzwerknamenskonto fir Failovercluster
~v 3 Netz-Weise.de I 1 L
Builti
> [ Buittin &lsoL3 Computer
| Computers
ElsqL2 Computer
> [2] Development MsaLT c
. uter
» [2] Demain Controllers omp
= e e om- | iKSFRVERS Comnuter ¥
< > <

Abbildung 12 - Fiir den Verwaltungsknoten wurde ein Konto im AD erzeugt

Wenn Sie den Cluster nicht im Container Computers belassen, missen Sie ihn im AD fir das Anlegen
neuer Computer-Konten berechtigen, da mit dem Cluster-Konto fiir jede Availability Group ein neues
Computerkonto erstellt wird. Am besten erledigen Sie das auf der Organisationseinheit, in der sich
das Computer-Konto des Clusters befindet. Alternativ konnen Sie die Berechtigungen direkt auf der
Domaéne vergeben, wenn Sie planen, das Clusterkonto spater zu verschieben. Starten Sie hierfir
Active Directory Benutzer und Computer und tberprifen im Meni "Ansicht", ob die erweiterte

Ansicht aktiviert ist. Anschliefen 6ffnen Sie die Eigenschaften der OU, in der sich das Clusterkonto
befindet, aus dem Kontextmend.
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] Active Directory-Benutzer und -Computer - O *
Datei  Aktion ?
4= = | [ 5| E Spalten hinzufigen/entfernen...
» [2] Doma GroBe Symbole Beschreibung
» [ Foreig Kleine Symbole . .
s EIT sine Elemente angezeigt.
Liste
» [ Keys )
» & Lost.m. Details
> [ Mana Benutzer, Kontakte, Gruppen und Computer als Container
5 2] Mana
5 ] Marke I EnveiteteFeatures
5 [ Progre Filteroptionen...
% (2] Resear
A
L 2 Sales npassen.
o Server
» [ System
% [7] Users
5[] NTDS Quotas "
< > < >
Altiviert bzw. deaktiviert erweiterte Features und Objekte.

Abbildung 13 - Aktivieren Sie die erweiterten Featues, damit AD Benutzer und Computer Berechtigungen anzeigt

In den Eigenschaften wahlen Sie auf der Registerkarte "Security" das erweiterte Mend aus.

Eigenschaften von Server ? X

Algemein  Verwaltet von  Objekt  Sicherhet COMs  Attibut-Editor

Gruppen- oder Benutzemamen:

SR Jeder Py
H% ERSTELLER-BESITZER

SR SELBST

SR Authertifiziette Benutzer

SR SYSTEM

u Domain Adming (NETZ-WEISE*Domain Admins)

£2 Enterprise Admins (NETZ-WEISE\Enterprise Admins) -

Berechtigungen for "Jeder” Zulassen  Verwsigem

Vollzugrff O ] "
Schreiben O O
Alle untergeordneten Chijekte erstellen | ]
Alle untergeordneten Objekte [0schen O v
Pt TR PR n r=tl —
Klicken Sie auf "Erweitert”, um spezielle Berechtigungen
anzuzeigen.
OK || Abbrechen | Ubemehmen = Hife

Abbildung 14 - Verwenden Sie die erweiterten Sicherheitseinstellungen zum Hinzufiigen des Cluster-Kontos

Fligen Sie in den erweiterten Sicherheitseinstellungen das Computer-Konto des Clusters hinzu, indem
Sie "Hinzufiigen" auswahlen.
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Erweiterte Sicherheitseinstellungen fir "Server” m} *

Besitzer: Domain Admins (METZ-WEISE\Domain Admins) Andern

Berechtigungen  Uberwachung  Effektiver Zugriff

Doppelklicken Sie auf einen Berechtigungseintrag, um zusatzliche Informationen zu erhalten, Wahlen Sie zum Andern eines
Berechtigungseintrags den Eintrag aus, und klicken Sie auf "Bearbeiten” (soweit vorhanden).

Berechtigungseintrige:

Typ Prinzipal Zugriff Geerbt von Anwenden auf 2
AR Verw.. Jeder Speziell Keine Mur dieses Objekt
BL Zulas.. Account Operators (NETZ-W...  "InetOrgPerson”-Obje..  Keine Mur dieses Objekt
B Zulas.. Account Operators (NETZ-W... "Computer’-Objekte .. Keine Mur dieses Objekt
B2 Zulas.. Account Operators (NETZ-W...  "Gruppe"-Objekte erst...  Keine Mur dieses Objekt
u Zulas... | Print Operators (NETZ-WEISE\Print Operators) iek‘te erst.. Keine Mur dieses Objekt
B Zulas.. Account Operators (NETZ-W... "Benutzer'-Objekte er.. Keine Mur dieses Objekt
B2 Zules.. Domain Admins (NETZ-W Vollzugriff Keine Mur dieses Objekt
B& Zulas.. DOMANENCONTR W Speziell Keine Mur dieses Objekt
BR Zulas.. Authentifizi Speziell Keine Mur dieses Objekt ©
[ Hinzufagen | Anzeig Standard wiederherstellen

Vererbung deaktivieren
| oK | Abbrechen | | 0 |

Abbildung 15 - Uber "Hinzufiigen" berechtigen Sie weitere Benutzer

Im Berechtigungsfenster missen Sie zuerst das zu berechtigende Konto angeben. Wahlen Sie hierfir
"Prinzipal auswahlen".

Berechtigungseintrag fir "Server" O x
~
Prinzipal: Prinzipal auswahlen r
Typ: |Zulassen ~ |
Anwenden auf:  Dieses und alle untergeordneten Objekte vl

Berechtigungen:

Vollzugriff "Kontakt"-Objekte |aschen
| Inhalt auflisten "msCOM-Partition”-Objekte erstellen
Alle Finsncch lacan "pneCMM.Dartitinn - Nhiskts A chan

Abbildung 16 - Wdhlen Sie den Prinzipal aus, also das zu berechtigende Konto

Computerkonten werden standardmaRig nicht angezeigt. Passen Sie den Filter Gber den Button
"Objekttypen" an (s. Abbildung 18 (1)).

Objekttypen x

Wahlen Sie den Objekttyp, den Sie suchen mochten.

B ot

[ ok ]| bbrechen |

Abbildung 17 - Nehmen Sie Computerkonten in den Anzeigefilter mit auf
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AnschlieBend geben Sie den Namen des Clusterkontos an, prifen den Namen (2) und libernehmen

die Einstellungen.

Benutzer, Computer, Dienstkonto oder Gruppe auswihlen *

Objekttyp:

| Benutzer, Computer, Gruppe oder Integriettes Sicherheitsprinzipal ‘ |

Suchpfad:

[Netz: Weise de Plade..

Geben Sie die zu verwendenden Objektnamen ein (Beispiele):

S0 Cluster MNamen Ubemprifen
Erweitert | oK Abbrechen |

Abbildung 18 - Geben Sie den Namen des Clusterkontos an und priifen Sie den Namen

In der Berechtigungs-Liste vergeben Sie jetzt die Berechtigungen "Computer-Objekte erstellen" und
"Computer-Objekte I6schen". Achten Sie darauf, dass Sie unter "Anwenden auf" "Dieses und alle

untergeordneten Objekte" aktivieren. Diese Einstellung sorgt dafiir, dass die Berechtigungen auch

auf untergeordnete Organisationseinheiten vererbt werden.

Berechtigungseintrag fir "Server”

Prinzipal: SOLCluster (METZ-WEISE\SQLClusterS)

Typ: Zulassen ~
Anwenden auffl | Dieses und alle untergeordneten Objekte ~

Prinzipal auswéhlen

Berechtigungen:

[ Vellzugriff

] Inhalt auflisten

[“] Alle Eigenschaften lesen

[] Alle Eigenschaften schreiben
[JL&schen

[ Unterstruktur l5schen

[ Berechtigungen lesen

[] Berechtigungen dndern

[[] Besitzer dndern

[] Alle bestatigten Schreibvorgénge

[] Alle erweiterten Rechte

[] Alle untergeordneten Objekte erstellen
[] Alle untergeordneten Objekte lGschen
[ "account"-Objekte erstellen
[]"account"-Objekte laschen

[] "applicatienVersion"-Objekte erstellen
[ "applicationVersion"-Objekte l6schen
[] "Benutzer"-Objekte erstellen

[#] "Computer"-Objekte erstellen

[ "Computer"-Objekte laschen

docu -0Ob

[] "Kontakt"-Objekte l6schen

] "msCOM-Partition"-Objekte erstellen

[ "msCOM-Partition"-Objekte laschen
[1"msCOM-PartitionSet"-Objekte erstellen
[1"msCOM-PartitionSet"-Objekte 16schen

1 "msDS-App-Configuration'-Objekte erstellen

[ "msDS-App-Configuration”-Objekte lschen

[1 "m=DS-AppData”- Objekte erstellen

[] "msDS-AppData”- Objekte l6schen

[] "msDS-AzAdminManager'-Objekte erstellen

[ "msDS-AzAdminManager'-Objekte lschen

[ "msD5-GroupManagedServiceAccount”- Objekte erstellen
[1"msDS-GroupManagedServiceAccount”-Objekte l6schen
[1"msDS-ManagedServicefccount”- Objekte erstellen
[1"msDS-ManagedServiceficcount”- Objekte loschen
[ "msDS-ShadowPrincipal Container” - Objekte erstellen
[ "m=DS-ShadowPrincipal Container”-Objekte l6schen
[] "msieeed0211-Pelicy”-Objekte erstellen

[] "msieeeB0211-Policy”-Objekte lschen

[ "msimaging-P5Ps"-Objekte erstellen

[ "mslmaging-PSPs"-Objekte l&schen

[]"MSMC- Gruppe"-Objekte erstellen

0K || Abbrechen

Abbildung 19 - Vergeben Sie das Recht zum Erstellen und Léschen von Computer-Konten
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Konfigurieren des SQL-Server Dienstes fur die Nutzung von Always On Availability

Groups

Die Nutzung von Always On Availability Groups muss auf dem SQL-Server-Dienst aktiviert werden.
Starten Sie hierzu den SQL-Server Configuration Manager auf allen Clusterknoten, 6ffnen Sie unter
"SQL Server Services" die Eigenschaften des SQL Server Dienstes und aktivieren Sie die Checkbox
Always On Availability Groups auf der Registerkarte "AlwaysOn High Availability".

Abbildung 20 - Aktivieren Sie Always On Availability Groups auf dem SQL-Server Dienst

Windows Server Failover Cluster:

| SOLCluster

V¥ Enable Always On Availabiity Groups

Allow this instance of SQL Server to use availability groups for high

availability and disaster recovery.

& 5ql Server Configuration Manager — O *
Datei  Aktion Ansicht 7
Lol ARIERES] 7 FRCKOXOR)
{8 SQL Server Configuration Manager (Local) || Name State Start Mode Log On As Process ID
B solSeverServices || 550l server (MSSQLSERVER) Running Automatic NT Service\MSSQL... 2892
ﬂ SQL Server Network Configuration (32bit| ﬁ SOL Server 8 . I i \ AT ALTHORITVALO... 0
> B 50L Native Client 11.0 Configuration (324 1 Eigenschaft ? :
= LS A igenschaften von SOL Server (MSSQLSERVER) 7 X LSER... 3236
v ﬂ SOL Server Network Configuration DSQL Server Age [viee\SQ
B~ Protocols for MSSOLSERVER LogOn Service FILESTREAM
> % SOL Mative Client 11.0 Configuration Always On Availability Groups Startup Parameters Advanced

Alternativ kénnen Sie Always On Availability Groups auch per Powershell einschalten.

| Enable-SglAlways On -Path sglserver:\sqgl\sgl3\default

Achten Sie beim Pfad darauf, dass die letzten beiden Eintrdge den Servernamen und die Instanz
darstellen. Die Konfiguration erfordert einen Dienstneustart!

Aktivieren des TCP-Protokolls auf der SQL-Server Developer-Edition
Wenn Sie eine Developer-Edition fiir die Installation des SQL-Server verwendet haben, missen Sie
das TCP/IP-Protokoll fur den Netzwerkzugriff noch aktivieren. Wechseln Sie dafur im SQL-Server

Configuration Manager auf den Knoten "SQL Server Network Configuration" — "Protocols for SQL-
Server" und 6ffnen Sie die Eigenschaften von "TCP/IP".

ﬁ Sqgl Server Configuration Manager
Datei  Aktion  Ansicht 7

e nEB=H

@ SOL Server-Kenfigurations-Manager (Lokal)
B SOL Server-Dienste
ﬂ SQL Server-Netzwerkkonfiguration (32 Bir
> % SOL Native Client 11.0-Konfiguration (32
v ﬂ SOL Server-Netzwerkkonfiguration
= Protokolle fiir 'MSSOLSERVER'
> % S0L Native Client 11.0-Konfiguration

Protokollname

%~ Shared Memeory
¥ Mamed Pipes
F=TCP/IP

— O *
Eigenschaften von TCP/IP 7 b4
Status .Protoknll IP-Adressen _
Aktiviert B Allgemein
Deaktiviert L ;I
Deaktiviert | Toat L=

Erhalten

Abbildung 21 - TCP/IP fiir den Tabular Data Stream (TDS) aktivieren

18



Hier missen Sie den Eintrag "Aktiviert" auf "Ja" umstellen. AnschlieBend starten Sie den Dienst neu.

Die Windows Firewall anpassen
Der SQL-Server verwendet standardmaRig Port TCP 1433, wenn Sie eine Standard-Instanz installiert
haben. Den Port der Instanz konnen Sie in den "Eigenschaften von TCP/IP" (s. Abbildung 21) auf der
Registerkarte IP-Adressen anpassen.

Eigenschaften von TCP/IP ? >

Protocol [P Addresses

TCP Dynamic Ports A
TCP Port 1433
B ip3
Active Yes
Enabled Mo
IP Address H
TCP Dynamic Ports
TCP Port 1433
B 1p4
Active Yes
Enabled Mo
IP Address 127.0.0.1
TCP Dynamic Ports
TCP Port 1433
TCP Dynamic Ports
TCP Port
Indicates whether the selected IP Address is active.

o] [ ot | [0S

Abbildung 22 - Der Port kann frei festgelegt werden - Standard ist 1433

Flr benannte Instanzen ist normalerweise "dynamischer Port" eingestellt. Das bedeutet, dass der
SQL-Server bei jedem Start einen freien Port sucht und diesen dann bis zum nachsten Neustart
benutzt. Sind dynamische Ports aktiviert, steht der Eintrag "TCP Dynamic Ports" auf 0 und "TCP Port"
ist leer. Um eine Instanz auf einen festen Port festzulegen, tragen Sie unter TCP-Port einfach den
gewlinschten Port ein und entfernen Sie die 0 im Feld "TCP Dynamic Ports".

Die SQL-Server Ports werden in der Windows Firewall nicht automatisch freigegeben. Um eine
Ausnahme fiir eingehenden Datenverkehr zu konfigurieren, 6ffnen Sie die Windows Defender
Firewall und wechseln in die erweiterten Einstellungen.

@ Windows Defender Firewall — O x
T~ P Systemnsteuerung > System und Sicherheit » Windows Defender Firewall v @ Systemsteuerung durchsuchen @
. Den PC mithilfe der Windows Defender Firewall schitzen ~
Startseite der Systemsteuerung
Mithilfe der Windows Defender Firewall kann verhindert werden, dass Hacker oder Schadsoftware dber das

Eine App oder ein Feature Internet bzw. Gber ein Metzwerk Zugriff auf den PC erhalten.
durch die Windows Defender
Firewall zulassen - )
. 0 Doménennetzwerke Verbunden ()
G Benachrichtigungs-

einstellungen d@ndern
Q Windows Defender Firew
ein- oder ausschalten Windows Defender Firewall-Zustand: Ein
Q Standard wiederherstel

Metzwerke am Arbeitsplatz, die zu einer Doméne gehdren

Eingehende Verbindungen: Alle Verbindungen mit Apps blockieren, die nicht in
9 Erweiterte Finstellungen der Liste zugelassener Apps vorhanden sind
Problembehandlung fiir Alctive Domanennetzwerke: Eo Newweisede
MNetzwerk
Renarhrichtinunncetatis: Micht henarhrichtinen wenn eine nene Annvwnn der

Abbildung 23 - Wechseln Sie in die erweiterten Einstellungen
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AnschlieBend legen Sie neue Firewall-Regeln an. Zuerst definieren Sie, ob die Regel fiir ein Programm
flir einen Port oder ein Programm gelten soll. Im folgenden Beispiel wird der Port 1433 verwendet.
Wenn Sie eine benannte Instanz mit dynamischen Portregeln freigeben wollen, missen Sie die
sqlserver.exe freigeben. Achten Sie dabei darauf, dass Sie fiir jede benannte Instanz eine eigene

sqlserver.exe haben.

‘ Assistent fir neue eingehende Regel

Regeliyp
Wahlen Sie den Typ der zu erstellenden Firewallregel aus.

Schntte:
@ Regeltyp Welchen Regeltyp mochten Sie erstellen?
& Protokaolle und Ports
@ Aktion ) Programm
@ Profi Regel, die die Verbindungen fiir ein Programm steuert.
@ Name ® Port

Regel, die die Verbindungen fr einen TCP- oder LIDP-Port steuert.

() Vordefiniert:
| "Wiedergabe auf Gerat "-Funktionalitat ~

Regel, die die Verbindungen fir einen Windows-Vaorgang steuert.

() Benutzerdefiniert
Benutzerdefiniene Regel

Abbildung 24 - Legen Sie fest, ob die Ausnahme fiir ein Programm oder einen Port definiert werden soll

Im nachsten Schritt legen Sie den Port und das Protokoll fest.

‘ Assistent fiir neue eingehende Regel

Protokolle und Ports
Geben Sie die Protokolle und Ports an, fur die diese Regel gitt.

Schrite:
o Regelyp Betrft diese Regel TCP oder UDP?

@ Protokolle und Ports ® TCP

@ Altion () uDP

@ Prof

@ Name Gilt diese Regel fiir alle lokalen Ports oder fiir bestimmte lokale Ports?

() Alle lokalen Ports

@ Bestimmie lokale Ports: 1433
Beispiel: 80, 443, 50005010

Abbildung 25 - Legen Sie den Port fest, der zugelassen sein soll

Lassen Sie den Zugriff Gber den Port zu.




@ Assistent fiir neue eingehende Regel

Aktion
Legen Sie die Aktion fest, die ausgefiihrt werden soll, wenn eine YWerbindung die in der Regel angegebenen Bedingungen erfdllt.

Schritte:
@ Regelyp wcrfuq‘l?t*“l?e Altion soll durchgefiihnt werden, wenn eine Verbindung die angegebenen Bedingungen

@ Protokolle und Ports
® Verbindung zulassen

@ Aktion

Dies umfasst sowohl mit IPsec geschitzte als auch nicht mit IPsec geschitzte Verbindungen.
@ Profil
@ Name ) Verbindung zulassen, wenn sie sicher ist

Dies umfasst nur mithiffe von IPsec authentfiziete Yerbindungen. Die Verbindungen werdan
mit den Einstellungen in den |Psec-Egenschaften und regeln im Knoten
"Werbindungssicherheitaregel” gesichert.

) Verbindung blockieren

Abbildung 26 - erlauben Sie den Zugriff

Im letzten Schritt geben Sie an, fiir welche Netzwerkprofile die Regel gelten soll. Da Ihr Server
normalerweise in einer geschiitzten Domadnen-Umgebung steht, konnen Sie alle Profile einschalten.

ﬂ Assistent far neue eingehende Regel x

Profil
Geben Sie die Profile an, fur die diese Regel zutrifft.

Schritte:
@ Regelyp Wann wird diese Regel angewendet?
@ Protokolle und Ports _
[“] Domane
@ Aktion i i - .
Wird angewendet, wenn ein Computer mit der Firmendomane verbunden ist.
@ Profi
[ Privat
@ Name Wird angewendet, wenn ein Computer mit einem privaten Netzwerk (z.B. zu Hause
oder am Arbeitaplatz) verbunden ist.
[] Offentlich

Wird angewendet, wenn ein Computer mit einem offentlichen Metzwerk verbunden ist.

Abbildung 27 - Die Profile entsprechen unterschiedlich restriktiven Regelsétzen

Nun missen Sie Ihre Regel noch benennen. Sobald die Regel gespeichert ist, ist der Port Gber das

Netzwerk erreichbar.

@ Assistent fiir neue eingehende Regel

Name
Geben Sie den Namen und die Beschreibung dieser Regel an.

Schritte:

@ Regsltyp

& Protokolle und Parts

@ Aktion

@ Profi Name:

» Name [5aL (1433) Eingehend
Beschreibung (optional):

Abbildung 28 - Geben Sie Ihrer Regel einen informativen Namen




Den Spiegelungs-Endpunkt in der Firewall freigeben
Neben Port TCP 1433 benétigen Sie noch eine zweite Firewallregel fir den Port TCP 5022. Dieser Port
wird fur die Datenbankspiegelung, also die Replikation der Datenbankdnderungen verwendet.

Legen Sie als eigehenden Port TCP 5022 fest.

@ Assistent fiir neue eingehende Regel

Protokolle und Ports
Geben Sie die Protokolle und Ports an, fiir die diese Regel gitt.

Schritie:

@ Regslyp Betrifft diese Regel TCP oder UDP?

@ Protokelle und Ports ® TCP

@ Aktion ) UDP

@ Profil

@ MName Gitt diese Regel fir alle lokalen Ports oder fir bestimmte lokale Ports?

() Alle lokalen Por

(@ bestmmic lokle Pots- 2z |

Abbildung 29 - Port 5022 wird fiir die Datenbankspiegelung verwendet

Erlauben Sie den eingehenden Zugriff auf den Port in allen Firewall-Profilen und vergeben Sie
anschliefend einen sprechenden Namen.

ﬂ Assistent fir neue eingehende Regel

Name

Geben Sie den Namen und die Beschreibung dieser Regel an.

Schntie:
@ Regeltyp

@ Protokolle und Ports

@ Altion

@ MName:
L

Profil

| SGL Spiegelung (5022) eingshend

MName

Beschreibung {optional):
I |

Group Managed Service Accounts einrichten
Der SQL-Server-Dienst muss im Kontext eines Active Directory Dienstkontos gestartet werden. Das
grundsatzliche Problem mit Dienstkonten ist, dass Sie verwaltet werden missen. Ein Dienstkonto
kann gesperrt werden, wenn das Kennwort zu oft falsch eingegeben wurde, und ein Dienstkonto ist
ein Sicherheitsproblem, weil das Kennwort niemals gedandert wird. Als Losung hat Microsoft mit
Windows Server 2008 die Managed Service Accounts eingefiihrt. Ein Managed Service Account
verhalt sich grundsatzlich wie ein Computer-Konto — das Kennwort wird vom PC verwaltet und
gedndert, ohne dass ein Administrator sich weiter um die Kennwortvergabe kiimmern muss. Das
sorgt dafiir, dass das Konto immer tber komplexe Kennwoérter verfiigt, die sich zudem noch
regelmaRig andern. Der PC ist lediglich fur die Kennwortverwaltung zusténdig. Aber genau hier liegt
auch der PferdefuR des Managed Service Accounts — wenn Sie mit Clusterdiensten arbeiten, kénnen
Sie Managed Service Accounts nicht nutzen, da bei einem Cluster zwei Server dasselbe Dienstkonto
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verwenden. Im Fall des Managed Service Accounts heif3t das, dass beide Server unabhangig
voneinander versuchen, das Kennwort zu dndern, was sehr schnell zu einer Kontosperrung fihrt.
AuRerdem kann der Managed Service Accounts nicht unter Exchange, SQL-Server oder fiir geplante
Tasks genutzt werden kann. Daher hat Microsoft mit Windows Server 2012 das Konzept des
Managed Service Accounts noch einmal angepasst und den Group Managed Service Account (gmsa)
eingefihrt.

Beim Group Managed Service Account wird die Kennwortverwaltung des Service Accounts nicht
mehr lokal vom PC aus durchgefiihrt, sondern vom Key Distribution Service des Domanen-
Controllers, und die Computer, auf denen der Service Account genutzt wird, werden nur Uber das
neue Kennwort informiert. Voraussetzung fiir die Nutzung des Group Managed Service Accounts ist
ein Domanencontroller mit Windows Server 2012 oder neuer. AuBerdem benétigen Sie das
Powershell Active Directory Modul.

In diesem Beispiel richten wir fir die SQL-Server-Dienste des Clusters einen Group Managed Service
Account ein.

Vorbereitung und Anlegen eines Group Managed Service Account

Installieren Sie auf Ihrem Verwaltungsrechner (Ab Windows 8 / Server 2012) das Active-Directory
Powershell-Modul. Auf einem Server brauchen Sie das Feature nur im Server-Manager (ber "Rollen
und Features" hinzuzufiigen. Alternativ konnen Sie Powershell verwenden.

Install-WindowsFeature —-Name RSAT-AD-Powershell

Auf einem Windows-Client miissen die RSAT-Tools (Remote-Server Administration Tools) fiir Active
Directory Domain Services nachinstallieren. Das kénnen Sie in den Systemeinstellungen unter "Apps"
—"Optionale Features" — "Optionale Features hinzufligen" erledigen.

&« Einstellungen — m} *

o Optionale Features

ﬂ RSAT: System Insights-Modul fir Windows 288 KB
PowerShell

15.01.2021

RSAT: Tools fiir Active Directory Domain Services und 33,0 MB
Lightweight Directory Services
Die Tools fur Active Directory Domain Services (AD D5) und
Active Directory Lightweight Directory Services (AD LDS)
enthalten Snap-Ins und Befehlszeilentools fir die
Remoteverwaltung von AD DS und AD LDS unter Windows
Server.

Ceinstallieren

RSAT: Tools zur Gruppenrichtlinienverwaltung 36,0 MB

Abbildung 30 - Tools fiir die Active Directory Verwaltung nachinstallieren

Als erstes erstellen Sie einen KDS Root Key. Der Root-Key ist ein Schliissel, der tiber alle Doméanen-
Controller verteilt wird, und aus dem die spéater erstellten Kennworter abgeleitet werden.

| Add-KDSRootKey —-EffectiveImmediately
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Effectivelmmediately ist Uibrigens ein schlechter Scherz des Programmierers, denn er bedeutet, dass
der KDS-Rootkey in 10 Stunden einsetzbar ist. Dadurch soll sichergestellt werden, dass der
KDS-Rootkey erst komplett tiber alle Domanencontroller repliziert ist, bevor er fiir das Erstellen von
Group Managed Service Accounts genutzt werden kann. Man kann dieses Verhalten umgehen, indem
man die Aktivierungszeit des Rootkeys um 10 Stunden zuriick setzt — das sollte man aber nurin
Laborumgebungen machen, oder wenn alle Domanencontroller an einem AD-Standort stehen!

| Add-KdsRootKey -EffectiveTime ((get-date).addhours (-10))

Das Erstellen des Rootkeys muss nur einmal durchgefiihrt werden, danach ist er aktiv und kann fir
das Erstellen beliebiger Group Managed Service Accounts genutzt werden.

Der KDS-Rootkey und der KDS-Dienst

Fir die Erstellung der gmsa-Kennworter ist der Microsoft Key Distribution Service zustandig, der
auf allen DC ab Windows Server 2012 lauft. Der KDS erstellt neue Kennworter fiir die gmsa. Das
Kennwort kann aus dem gmsa-Konto im AD ausgelesen werden, wenn man (ber die
entsprechenden Berechtigungen verfligt. Die Berechtigungen werden direkt beim Erstellen des
Kontos mit dem Parameter -PrincipalsAllowedToRetrieveManagedPassword vergeben.

Da jeder DC das Kennwort dndern kann, muss von jedem DC das gleiche Kennwort generiert
werden. Dafiir verwenden die DC alle den gleichen Algorithmus, der Zeitabhangig ist. Daraus
ergibt sich das Problem, dass jeder Angreifer, der den Algorithmus kennt, prinzipiell in der Lage
ist, das Kennwort zu errechnen. Aus diesem Grund wird ein Zufallwert in den
Berechnungsalgorithmus mit aufgenommen und im AD gespeichert, der KDS-Rootkey. Der KDS-
Rootkey kann jederzeit neu erstellt werden — er hat nur Auswirkungen auf neu generierte
Kennworter. Bereits erstellte Kennworter sind im gmsa abgelegt und werden erst beim nachsten
Kennwort-Zyklus gedndert — dann aber mit dem neuen Rootkey.

AnschlieBend kdnnen Sie einen Group Managed Service-Account erstellen. Das geht ausschlieB8lich
mit Powershell.

# Geben Sie das Kommando in einer Zeile ein
New-ADServiceAccount -name <ServiceAccountName> -DNSHostName
<fgdn> -PrincipalsAllowedToRetrieveManagedPassword <Computer>

Name gibt den Netbios-Namen des Service-Accounts an, er darf also maximal 15 Zeichen lang sein.
DNSHostname ist ein vollqualifizierter Domanenname (hier wird der DNS-Name des Dienstes
eingetragen, wenn er einen DNS-Namen verwendet), und
PrincipalsAllowedToRetrieveMangedPassword sind die Computernamen der Maschinen, die Zugriff
auf den Account bekommen sollen —in unserem Fall also die Cluster-Knoten. Geben Sie hinter den
Computernamen jeweils ein $-Zeichen ein, da die Anmeldenamen der Computer im AD immer mit
einem $-Zeichen abschlieRen.

Um die Verwaltung der Computernamen zu vereinfachen, kann es Sinn ergeben, eine Gruppe zur
Berechtigungsvergabe auf den Group Managed Service Account zu nutzen. Denken Sie dann
allerdings daran, dass das Aufnehmen eines Computers in eine Gruppe danach auf dem Computer
einen Neustart erfordert.

# Geben Sie das Kommando in einer Zeile ein

New-ADServiceAccount —-Name SvcSQLCluster -DNSHostName
SvcSglCluster.netz-weise.de -PrincipalsAllowedToRetrieveManagedPassword
SQL1S$, SQL2S, SQL3$
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Der Managed Service Account wird standardméRig im Container "Managed Service Accounts" direkt
im Root Ihrer Domane angelegt. Mit dem Parameter Path konnen Sie einen alternativen Pfad wahlen.

Verwenden des gmsa

Im letzten Schritt miissen Sie den Service-Account noch auf den Computern bekannt machen, die den
Service-Account nutzen sollen. Hierflir melden Sie sich an jedem Clusterknoten an und starten eine
Powershell mit administrativen Berechtigungen. Das Cmdlet zum Aktivieren des Service-Accounts
lautet Install-ADServiceAccount. Es ist Bestandteil des Active-Directory Moduls.

Install-ADServiceAccount -Identity SvcSQLCluster

Mit Test-ADServiceAccount konnen Sie liberpriifen, ob der Serviceaccount korrekt angelegt wurde.
Das Cmdlet sollte True zurlick liefern.

Test-ADServiceAccount -Identity SvcSQLCluster

AnschlieBend starten Sie den SQL-Server Configuration Manager, wahlen im Knoten "SQL Server
Services" den SQL-Server Dienst Ihrer Instanz aus, und 6ffnen die Eigenschaften aus dem
Kontextmend.

ﬁ Sql Server Configuration Manager — O *
Datei  Aktion  Ansicht 7
L ARIRENEYN 7 RRCROROR
‘@ 5QL Server Configuration Manager (Local) Mame State Start Mode Log On As Process [DY
B saL Server Senvices L Server (MSSQLSERVER)  Running Automatic NT Service\MSSOLSERVER 3656
3. 5QU Server Network Configuration G281t/ g0y 5. o Eigenschaft L Server (MSSOLSERVER 7 X pERVLD
> B} SOL Native Client 11.0 Configuration (32t igenschaften von SQL Server (M550} ) '
> ﬂ SQL Server Network Configuration ISQL Server Agent (s GENT 3704
. % 50L Native Client 11.0 Configuration .l\lwa\;_s Or:].a\railabilit\iI Groups Startup Parameters Advanced
og Un Service FILESTREAM
Log on as:
™ Builtin account:
Account Name: Inetzweise‘l,svcsqldusher;ﬁ Browse |
Password: I
Confirm password: I
Service status: Running
Stark | Stop | Pause | Restart |
£ > € >
[ ok ]| Abbrechen | |Obemehmen| | Hife |

Abbildung 31 - Der gmsa wird ohne Kennwort angegeben.

Statt eines lokalen Dienstkontos geben Sie jetzt den gmsa an, den Sie erstellt haben, und lassen das
Kennwort leer. Geben Sie hinter dem Namen wieder ein $-Zeichen an, da der Anmeldenamen eines
gmsa wie ein Computerkonto mit einem S-Zeichen abgeschlossen wird. AnschlieBend starten Sie den
Dienst neu, um die neuen Anmeldeinformationen zu Gibernehmen.
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Wie viele Service-Accounts brauche ich?

In der Beispielkonfiguration wird nur ein gmsa fir alle SQL-Server verwendet. Aus
Sicherheitsgriinden ist das aber keine gute Idee. Verwenden Sie in einer Produktiv-Umgebung
besser pro SQL-Server einen eigenen Account. Wird einer der Accounts gehackt, hat der
Angreifer damit nur auf einen Server Zugriff. Auch wenn dem Account die Anmeldung
verweigert wird, sperren Sie nur einen Server, und nicht gleich alle.

Wenn Sie den SQL-Server Agent mit einem Domanenkonto verwenden, kénnen Sie ruhigen
Gewissen dasselbe Konto verwenden, da der SQL-Server Agent auch Sysadmin-Rechte
bendtigt.

Hinweise zu Group Managed Service Accounts
Es gibt eine ganze Reihe von Cmdlets fiir Group Managed Service Accounts. Um sich per Powershell
alle Accounts anzeigen zu lassen, wahlen Sie z.B.

Get-ADServiceAccount -Filter *

Das automatisch generierte Kennwort ist 120 Zeichen lang, also standardmaRig sehr sicher.
Schranken Sie die Service-Accounts aber nur auf die Server ein, die den Account wirklich benétigen,
da es fir einen Benutzer mit Admin-Rechten ein leichtes ist, die Kennworter aller angemeldeten
Benutzer im Klartext anzuzeigen!

Die Kennworter werden in regelmaRigen Abstidnden neu gesetzt. Wie oft, kann man aber auch
manuell Gber New-ADServiceAccount setzen. Da alle KDS-Server das Kennwort automatisch
generieren, beruht der Kennwort-Erzeugungsalgorithmus auf keinem wirklich zufalligen Wert. Die
Kennworter werden generiert aus:

e Dem KDS-Key
e Der aktuellen Zeit
e Der SID des Group Managed Service Accounts

Mehr Informationen dazu finden Sie hier:

http://blogs.technet.com/b/askpfeplat/archive/2012/12/17/windows-server-2012-group-managed-
service-accounts.aspx

Eine ausflihrliche Anleitung zu Group Managed Service Accounts finden Sie bei Microsoft:

https://technet.microsoft.com/en-us/library/jj128431.aspx

Einrichten der Availability Group

Availability Groups werden im SQL-Server Management Studio eingerichtet. Am besten installieren
die aktuelle Version des Management-Studio auf einem Admin-Client. Das Management-Studio
koénnen Sie unter https://docs.microsoft.com/de-de/sql/ssms/download-sql-server-management-
studio-ssms?view=sql-server-verl5 oder kurz https://bit.ly/3Cx0PgP herunterladen.
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B Herunterladen von 5QL Server | X | + = m] X

&« C ® O & nttpsi/fdocsmicrosoft.com/de- B 1200 7 Lo s M % & @ E (€] G Y b @ 1 » =

(3 Hello 9 Tom’s Data Onion - A... (@ Neuer Tab E The Theoretical Minim... [JBEE [J Programmierung @ GitHub - PoshCode/C.. [JToDe [JsoLite [JsaL > [0 Weitere Lesezeich,
Version Verfligbare Sprachen
SQL Server 2019 ~

Diese Version von SSMS kann in folgenden Sprachen installiert werden:

Né Nach Titel filtern -
SQL Server Management Studio 18.9.2:

Ubersicht . Chinesisch (vereinfacht) @ | Chinesisch (traditionell) @ | Englisch (Vereinigte Staaten) &
Azure Data Studio > | Franzdsisch & | Deutsch & | Italienisch | Japanisch & | Koreanisch? | Portugiesisch
> Hilfsprogramme fiir die (Brasilien)# | Russisch | Spanisch &

Eingabeaufforderung

> Datenbankoptimierungsratgeber Q Tipp
(DTA)

Wenn Sie von einer nicht englischsprachigen Version auf diese Seite zugreifen

* Distributed Repl . . . .
istributed Replay und den neuesten Inhalt anzeigen mdchten, wahlen Sie oben auf dieser Seite

> SQL Server-Konfigurations-Manager Read in English aus. Sie kénnen verschiedene Sprachen von der US-englischen

? SQLEMD Website herunterladen, indem Sie available languages (verfiigbare Sprachen)
> SSB-Diagnose auswahlen.

> SQL Server Data Tools (SSDT)

~ SQL Server Management Studio . X
@ Hinweis

El PDF herunterladen
Das SQL Server PowerShell-Modul ist eine separate Installation tiber den

Abbildung 32 - Wenn Sie auf der Website nach untern scrollen, finden Sie dort unterschiedliche Sprachversionen

Verbinden Sie sich im Management Studio mit der Datenbank-Engine des Servers, dessen Datenbank
hochverfiigbar gemacht werden soll, mit einem Konto, das Mitglied in der Sysadmin-Rolle ist.

Uber den Knoten "Hochverfiigbarkeit mit Always on" kénnen Sie Availability-Groups einrichten. Da
Availability-Groups alle Anderungen in der Datenbank als Transaktionen auf die Zielserver replizieren,
missen sich alle Datenbanken, die Teil der Availability-Group sein sollen, im Vollstandigen
Wiederherstellungsmodell befinden. Das kénnen Sie im Knoten "Datenbanken" direkt auf der
Datenbank priifen. Offnen Sie dafiir die Eigenschaften der Datenbank aus dem Kontextmenii und
wechseln Sie in die Meni-Seite Optionen.

=] Datenbankeigenschaften - AdventureWorksLT2019 - O X
Seite auswahlen . -

% Algemein IT Skipt ~ ) Hife

K Dateien

& Dateigruppen Sortierung:

J Optionen _ ]

# Jndeningsnachverfolgung Wiederherstellungsmodell:

: miuggﬁ;sﬁaﬂeﬂ Kompatibilitstsgrad: Massenprotokolier

% Spiegeiung d Eigenstandigkeitstyp: Einfach

J Transaktionsprotokollversand Weitere Optionen:
& Abfragespeicher =
=
v  Automatisch -
Automatisch erstelte inkrementelle Statistken  False

Abbildung 33 - In den Eigenschaften unter Optionen kann das Wiederherstellungsmodel angepasst werden

Unter Wiederherstellungsmodell kénnen Sie zwischen Einfach, Massenprotokolliert und Vollstandig
auswahlen. Nur im Vollstandigen Modus speichert SQL-Server jede Datenbankanderung zusatzlich
zur eigentlichen Datenbank im Transaktionsprotokoll. Wenn die Datenbank nicht im Vollstandigen
Wiederherstellungsmodus ist, stellen Sie sie hier um. Anschliefend missen Sie noch einmal ein
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vollstandiges Backup von der Datenbank machen, bevor das vollstandige Wiederherstellungsmodell
tatsachlich aktiv ist.

Objekt-Explorer > o x

Verbinden~ ¥ *¥ (VS

= @ SOL1 (SOL Server 15.0.2080.9 - NETZ-W

= Datenbanken

Systemdatenbanken
Datenbank-Momentaufnahmer
[~} Adventure
@ Northwind

MNeue Datenbank...

Sicherheit Neue Abfrage
Serverchjekte Skript far Datenbank als 3
Replikation
PolyBase Tasks 4 Trennen...
Sochjeﬁﬂgbar Richtlinien 4 Offline schalten
erwaltung
Facet: ine s
Integration Seny acets Online schalten
23 SOL Server-Agel PowerShell starten Strecken 4
KEvent Profiler Azure Data Studic 3 -
Spalten verschlisseln...
Eardiia ' Datenermittlung und -klassifizierung »
Umbenennen Sicherheitsrisikobewertung 4
Laschen

Verkleinern 3

Alktualisieren | Sichern...

i Wiederherstellen 4

Abbildung 34 - Die Sicherung finden Sie im Kontextmenii der Datenbank im Untermenii Tasks

Um eine Availability Group anzulegen, starten Sie aus dem Kontextmeni des Menli-Knotens
"Hochverfligbarkeit mit Always On" jetzt den "Assistent fiir neue Verflgbarkeitsgruppen".

Objekt-Explorer = 0 X
Verbinden~ ¥ *if ¢

= @ 50L1 (50L Server 15.0.2080.9 - NETZ-W
Datenbanken

Sicherheit

Serverchjekte

Replikation
PolyBase

=

Assistent fir neue Verfigbarkeitsgruppen...

Dashboard anzeigen

Berichte

Aktualisieren

Abbildung 35 - Der Assistent leitet durch die Einrichtung einer Availability Group

Der Assistent leitet Sie nun durch die Erstellung der Availability Group. Uberspringen Sie die
Einfihrung und geben Sie einen Namen fir die Availability-Group an. Dieser Name dient nur der
Anzeige im Management-Studio und reprasentiert die gemeinsam verwalteten Datenbanken.
Normalerweise wird dies der Name der Applikation sein, zu der die Datenbanken gehéren.
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i) Meue Verflgbarkeitsgruppe — O ¥

o~
J Optionen der Verfiigbarkeitsgruppe angeben
!

Einfihrung @ Hilfe

Opticnen angeben

Datenbanken auswihlen

Geben Sie Optionen fiir die Verfiigbarkeitsgruppe an.

. Mame der Verfigbarkeitsgruppe: |AIway;OnDemo |
Replikate angeben

Datensynchronisierung auswahlen Clustertyp: |Winduws Server-Failovercluster
Uberprafung Integritdtserkennung auf Datenbankebene
Zusammenfassung [] DTC-Unterstatzung pro Datenbank
Ergebnisse

Abbildung 36 -Geben Sie einen Namen fiir die Availability-Group ein

Ab SQL Server 2017 kdnnen Sie in dem Fenster auch den Clustertyp auswahlen. Neben dem
"Windows Server-Failovercluster" steht als Typ noch "Extern" zur Verfligung. Ein Externer Cluster ist
eine Availability Group mit einem auf Linux installierten Server. Fir Windows-basierte Installationen
wahlen Sie immer den Typ "Windows Server Failover".

Auch die DTC-Unterstilitzung pro Datenbank wurde erst mit SQL-Server 2017 eingefiihrt. Der DTC
(Distributed Transaction Coordinator) wird fir die Unterstiitzung von verteilten Transkationen
bendtigt und ist ein Spezialfall fiir Anwendungen, die Anderungen (iber Datenbanken auf mehreren
Datenbankservern konsistent halten miissen. Genaueres finden Sie unter
https://docs.microsoft.com/en-us/sqgl/database-engine/availability-groups/windows/transactions-
always-on-availability-and-database-mirroring?view=sql-server-ver15 oder kurz
https://bit.ly/2Wik9IU.

Seit SQL-Server 2016 gibt es die "Integritatserkennung auf Datenbankebene". StandardmaRig sollte
diese Option aktiviert werden. Sie sorgt dafiir, dass der Cluster nicht nur prift, ob der Windows-
Server erreichbar ist, sondern auch, ob er sich mit der Datenbank verbinden und einen Datensatz
schreiben kann. Die Integritatserkennung auf Datenbankebene kann nur pro Availability-Group
aktiviert werden, nicht pro Datenbank! Mehr zur Funktionsweise der Prifung finden Sie unter
https://www.sglshack.com/database-level-health-detection-in-sql-server-always-on-availability-
groups/ oder kurz https://bit.ly/3IV8b0o.

Im nachsten Schritt wahlen Sie die Datenbanken aus, die Mitglied der Availability Group sein sollen.
Die Datenbanken, die Sie der Availability-Group hinzuftigen, laufen immer gemeinsam auf dem
gleichen Server. Wenn eine der Datenbanken verschoben werden muss, weil die Datenbankprifung
fehlgeschlagen ist, verschiebt der Server immer die komplette Availability-Group.

Der Assistent zeigt Ihnen auch an, aus welchen Griinden Datenbanken nicht in die Availability-Group
aufgenommen werden kénnen. In Abbildung 37 sehen Sie zwei mogliche Beispiele — die Datenbank
Demo lauft nicht im vollstandigen Wiederherstellungsmodell, wahrend von der Datenbank NoBackup
noch kein vollstandiges Backup gemacht wurde.

Wenn Sie die Probleme behoben haben, kdnnen Sie die Datenbanken erneut prifen, indem Sie
"Aktualisieren" auswéhlen.
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(i Meue Verflgbarkeitsgruppe — O b4

o
u 1 Datenbanken auswdhlen

Einfdhrung @ Hilfe

Optionen angeben
Wahlen Sie Benutzerdatenbanken fur die Verfugbarkeitsgruppe aus.

Datenbanken auswihlen

Benutzerdatenbanken auf dieser S0L Server-Instanz:

Replikat b
cpllste zngeben

Datensynchronisierung auswahlen B AdventureWorksLT2019 23,9 MB Voraussetzungen erfillt

DPEpting Demao Der vollstandige Wiederherstellungsmodus ist erforderlich.
MoBackup Eine vollstindige Sicherung ist erforderlich.

Zusammenfassung ] Nerthwind Voraussetzungen erfdllt

Ergebnisse

Abbildung 37 - Wdhlen Sie alle Datenbanken aus, die auf dem gleichen Server laufen miissen

Im Abschnitt "Replikate angeben" wird es interessant. Hier fligen Sie zuerst die vorher fiir Always On
konfigurierten Server tber "Replikat hinzufiigen" (1) aus. Sollten der Zielserver nicht erreichbar sein,
prifen Sie, ob der SQL-Server Dienst lauft und Sie den Zielserver auf dem SQL-Server Port erreichen
koénnen. Bei einer Standardinstanz ist das normalerweise Port 1433. Am einfachsten kdnnen Sie die
Prifung remote mit Powershell durchfiihren. Verwenden Sie dazu das Cmdlet Test-NetConnection
mit den Parametern -ComputerName und -Port.

Test-NetConnection -Computername SQL1.Netz-Weise.de -Port 1433

Die haufigste Fehlerursache ist die Windows-Firewall. Eine weitere Fehlerursache kann sein, dass Sie
auf der Developer-Edition das TCP-Protokoll zur Dateniibertragung nicht aktiviert haben (s.
Aktivieren des TCP-Protokolls auf der SQL-Server Developer-Edition, S. 18). Im Zweifel versuchen Sie,
auf dem Zielserver den SQL-Server-Dienst einmal neu zu starten.

(7] Neue Verfugbarkeitsgruppe — O %

N
u ‘l Replikate angeben

Einfihrung @ Hilfe

Opticnen angeben
Geben Sie eine SQL Server-Instanz zum Hosten eines sekundaren Replikats an.

Datenbanken auswihlen
Replikate Endpunkte Sicherungseinstellungen Listener Schreibgeschutztes Routing

Replikate angeben

Verfogbarkeitsreplikate:

Datensynchrenisierung auswahlen .
- Automatis _ . .
. Serverinstanz Anfangsroll __. Verfigbarkeitsmodus Lesbare sekundére Rolle
Uberprifung Failover (
Tty sau Primar ] Synchroner Commit vlla ~
: saL2 Sekundar M Synchroner Commit v la ~

Ergebnisse - —

S0L3 Sekundar O Asynchrener Commit ~ | Mur beabsichtigte Lesevorgdnge

Replikat hinzufigen... Replikat entfernen

Zusammenfassung fur das von "SQL3" gehostete Replikat

Replikatmodus: Asynchroner Commit
Dieses Replikat verwendet den Verfligbarkeitsmodus fir asynchrone Commits und unterstitzt nur ein erzwungenes Failover. Wahrend des Failovers
kénnen Datenveruste auftreten.

Lesbare sekundare Relle: Murbeabsichtigte Lesevorgange
In der sekundaren Rolle [asst dieses Verfligbarkeitsreplikat nur Verbindungen fir beabsichtigte Lesevorgange zu.

Erforderliche synchronisierte sekundare Replikate for Commit 0 E

Abbildung 38 - Hier legen Sie die wesentlichen Informationen fiir den Failover fest
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Die Spalte "Anfangsrolle" zeigt Ihnen an, welcher Server schreibend auf die Daten zugreifen kann —
die Primare Rolle. Dies ist auch gleichzeitig der Server, mit dem sich Clients verbinden, wenn Sie eine
Verbindung lber den Listener herstellen. Alle anderen Server sind Sekundar.

Uber "Automatischer Failover" (2) legen Sie fest, welche Server im Failover-Fall die Primére Rolle
Ubernehmen kdnnen. Diese Einstellung wird dann im Failover in die Konfiguration "Bevorzugter
Besitzer" ibernommen.

Eigenschaften von AlwaysOnDemo X

Allgemein  Failover

AlwaysOnDemo

Name:

|!Nwa'_.'30n Demo

Bewvorzugte Besitzer
‘Wahlen Sie die bevorzugten Besitzer fur die Clusterrolle aus. Listen
Sie die Besitzer mithilfe der Schaltflachen in absteigender

Reihenfolge vom am meisten zum am wenigsten bevorzugten
Besitzer auf.

SaLt
[ saL2
[ saLs Nach unten

Prioritat: Mittel w~

Status: Wird ausgefiihrt
Knoten: saut

Abbildung 39 - Den bevorzugten Besitzer finden Sie in den Rollen des Cluster-Managers

Der Verfligbarkeitsmodus legt fest, ob Transaktionen auf dem Zielsystem bestatigt werden missen,
bevor Sie auf der primaren Rolle in der Datenbank ibernommen werden. Ist der
Verfligbarkeitsmodus auf "Asynchroner Commit" gestellt, kann der Priméare Server alle Transaktionen
sofort abschlieBen und die Anderungen werden fiir die Benutzer sofort sichtbar. Beim synchronen
Commit muss der sekundare Knoten die Transaktion erhalten und in seinem Transaktionsprotokoll
gespeichert haben, bevor die primare Rolle die Transkation abschlief3t.

Ein Synchroner Commit kann die Performance der priméaren Rolle negativ beeinflussen, stellt aber
sicher, dass die Daten zwischen der primaren und der synchronen sekundaren Rolle immer identisch
sind. Daher kann ein manuelles Failover, der durch einen Serverneustart oder im Management-
Studio ausgel6st wird, auch immer nur mit Partnern im synchronen Commit-Modus stattfinden.

In der Spalte "Lesbare sekundare Rolle" legen Sie fest, ob das Replikat lesend verwendet werden
kann, oder sich im Wiederherstellungs-Modus befindet, der keinen Zugriff auf die Datenbank zul&sst.
Nur beabsichtigte Leserolle ist dahnlich der lesbaren sekundaren Rolle, allerdings muss die Client-
Anwendung explizit angeben, dass sie nur lesend auf die Datenbank zugreifen méchte, um auf diesen
Knoten umgeleitet zu werden. Die Lese-Absicht wird beim Herstellen der Verbindung mit der
Datenbank im Connection-String als "Read Only Intent" angegeben. Diese Verbindungen kénnen
Gber Routing-Regeln auf einen Server weitergeleitet werden, der eine "Read Only Intent"-Replika
halt. Mehr Uber Routing-Regeln erfahren Sie weiter unten.
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Welcher Replika-Typ ist der Richtige?

Eine Primare Replika ist die einzige Schreibende Instanz der Datenbank. Von lhr gibt es immer
genau eine. Alle Kopien der Replika kénnen entweder im Wiederherstellungszustand
(Recovery Mode) verharren, was bedeutet, dass ein Zugriff auf diese Datenbanken nicht
moglich ist, oder sie befinden sich im Lesbaren Zustand. Grundsatzlich gibt es keinen guten
Grund, eine Replika im Wiederherstellungsmodus zu belassen —auRer, man mochte explizit
verhindern, dass die Kopie verwendet wird.

Synchrone Replikas haben immer den gleichen Datenstand wie die Primare Replika. Das wird
dadurch sichergestellt, dass jede Anderung immer auf dem Primaren Replikat und auf allen
Kopien Glbernommen sein muss, bevor Benutzer die Daten in der Datenbank sehen kénnen.
Im Gegensatz dazu lauft eine asynchrone Replika der Primaren immer hinterher — jede
abgeschlossene Transaktion ist auf der Primaren Server immer sofort verfuigbar, auch wenn
das Replikat noch die Transaktionen vor 20 Minuten abarbeitet.

Grundsatzlich sind synchrone Replikate in den meisten Fallen die bessere Losung. Wenn die
Server aber bei der Replikation aufgrund raumlicher Entfernung sehr hohe Latenzen haben
(Serverdistanz ca. > 500km) oder der Server, der das sekundare Replikat halt, ist signifikant
langsamer als der Server, der die Primare Rolle halt und kommt mit dem Schreiben der Daten
oft nicht nach, sollte man auf asynchrone Replikate setzen, da es sonst zu scheinbaren
massiven Performance-Problemen kommen kann. Scheinbar deshalb, weil die Primare Rolle
die Daten eigentlich schnell genug schreibt, aber das Warten auf den Commit, also die
Bestatigung der sekundaren Rolle, zur Verzégerung fiihrt. Da bei einem asynchronen Commit
die sekundaren Rollen der primaren Rolle in den Transaktionen hinterher hdangen kdénnen,
kann es bei einem Failover zu Datenverlust kommen. Wenn man mehrere Replikate hat, kann
man aber je Instanz bestimmen, ob die Replikation den synchronen oder asynchronen Commit
verwenden soll.

Nachdem Sie lhre Replikas konfiguriert haben, wechseln Sie auf den Reiter "Endpunkte".

Always On Availability Groups bauen auf der bereits seit Windows Server 2005 verfligbaren
Datenbankspiegelung auf. Die Datenbankspiegelung und Availability Groups kopieren alle
Transaktionen direkt Gber das Netzwerk auf die Replikats-Server. Dafiir wird ein dedizierter Port
verwendet. In diesem Menii legen Sie den Endpunkt fest, der neben dem Port auch noch einen
Namen Endpunktnamen definiert. Der Endpunkt wird auch verwendet, um
Replikationsberechtigungen zu vergeben.

StandardmaRig wird Port 5022 mit dem Namen "Hadr_endpoint" verwendet. Das Akronym HADR
steht dabei fiir High Availability Disaster Recovery. Uber diesen Port werden die Transaktionen
zwischen den Replikas kopiert. In unserem Beispiel verfligten die beiden Server SQL1 und SQL2
bereits Gber einen Mirroring-endpoint mit Namen Mirroring. Die vorhandenen Endpoints werden
von Always On in diesem Fall weiterverwendet.
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@ Hilfe

Geben Sie eine SQL Server-Instanz zum Hosten eines sekundaren Replikats an.

Endpunkte Sicherungseinstellungen Listener Schreibgeschitztes Routing
Verfligharkeitsreplikate:

Automatisches

Serverinstanz Anfangsroll Failover (max. 5) Verfligbarkeitsmodus Lesbare sekundére Rolle
50 Primar ] Synchroner Commit ~Ja ~
s0L2 Sekundar ] Synchroner Commit ~Ja ~
50L3 Sekundar U Asynchroner Commit ~ | Mur beabsichtigte Lesevorgd.. |~
Replikat hinzufdgen... Replikat entfernen

Zusammenfassung fur das von "SQL1" gehostete Replikat

Replikatmodus: Synchroner Commit mit automatischem Failover
Dieses Replikat verwendet den Verflgbarketsmodus mit synchranen Commits und urterstitzt sowohl automatische als auch manuelle
Failovervorgange.

Lesbare sekundare Rolle: Ja
In der sekundaren Rolle 1asst dieses VerdUgbarkettsreplikat alle Verbindungen fur den Lesezugnff zu, einschliefich Verbindungen mit alteren
Clients.

Erforderliche synchronisierte sekundére Replikate fir Commit |0 E|

Abbildung 40 - Die Endpunkte anlegen

In der Spalte "Daten verschlisseln" kénnen Sie festlegen, ob der gesamte Spiegelverkehr
verschliisselt werden soll. Da iiber die Replikation samtliche Anderungen, die in der Datenbank
vorgenommen werden, Gbertragen werden, sollte die Verschliisselung immer aktiv sein.

Auf der Registerkarte "Sicherungseinstellungen" kdnnen Sie festlegen, welche Server zur
Datensicherung verwendet werden. Dadurch kénnen Sie die Primare Instanz vom Backup entlasten
Wahlen Sie hier "nur Sekundar", werden nur sekundare, lesbare Replikate fiir das Backup genutzt.
"Sekundares Replikat bevorzugen" verwendet das primare Replikat nur dann, wenn ein sekundares

Replikat nicht verfiigbar ist. Uber die Backup-Prioritat kdnnen Sie festlegen, welcher Server als erstes

fr das Backup angesprochen wird, wenn "Beliebiges Replikat" gewahlt wurde, wobei 1 fiir die
niedrigste und 100 fir die héchste Prioritat steht.
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Die Bedeutung der Sicherungseinstellungen

Sicherungseinstellungen kdnnen schnell missverstanden werden. Tatsachlich haben die
Sicherungseinstellungen auf Backups namlich grundsatzlich keine Auswirkungen. Die Daten fiir
die bevorzugte Instanz zur Sicherung werden auf dem SQL-Server einfach nur in einer Tabelle
hinterlegt. Starten Sie ein manuelles Backup, sind dem Server die Vorgaben vollkommen egal.
Sie mussen, um die Sicherungspraferenzen zu nutzen, ein Skript verwenden, das die
Sicherungseinstellungen abfragt und das Backup nur dann ausfiihrt, wenn die Bedingungen
erfillt sind. Dieses Skript muss dann auf allen Instanzen implementiert werden. Beim Starten
des Backup-Jobs priift das Skript dann, ob es als Instanz fiir die Sicherung infrage kommt und
startet das Backup — oder eben nicht.

Wenn Sie den SQL-Server Wartungsplaner fiir die Sicherung verwenden, verwendet dieser ein
passendes Skript. Eine bessere Alternative sind allerdings die Skripte von Ola Hallengren.
Deren korrekte Implementierung wird weiter unten beschrieben.

Wenn Sie die Praferenzen noch genauer durchblicken wollen, bietet der Artikel
"Understanding backups on AlwaysOn Availability Groups" unter https://bit.ly/39wYNKH eine
gute Zusammenfassung.

Geben Sie eine SQL Server-Instanz zum Hosten eines sekundaren Replikats an.

Replikate Endpunkte | Sicherungseinstellungen | Listener Schreibgeschitztes Routing

Wo sollen Sicherungen stattfinden?

®) Sekundires Replikat bevorzugen

Automatisierte Sicherungen fur diese VerfOgbarkeitsgruppe sollen auf einem sekundaren Replikat stattfinden. Wenn kein
sekundares Replikat verfligbar ist, werden Sicherungen auf dem primaren Replikat ausgefihrt.

(O) Nur sekundsr
Alle automatisierten Sicherungen for diese Verfagbarkeitsgruppe missen auf einem sekundaren Replikat stattfinden.
) Primar
Alle automatisierten Sicherungen fir diese Verfigbarkeitsgruppe missen auf dem aktuellen primaren Replikat stattfinden.
) Beliebiges Replikat
Sicherungen kénnen auf allen Replikaten in der Verfigbarkeitsgruppe stattfinden.
Sicherungspriorititen far Replikate:

Sicherungsprioritat

Serverinstanz (Miedrigste=1, Replikat ausschlieen
Hichste=100)
50L1 302
5aL2 3015

000

3

Abbildung 41 - Die Sicherungseinstellungen haben auf manuelle Backups keine Auswirkungen

Im nachsten Schritt legen Sie den Listener an. Der Listener wird zwar im Management-Studio
konfiguriert, aber anschlieRend im Failover-Cluster angelegt. Der Listener legt fir die Availability
Group einen eigenen Computernamen und eine IP-Adresse sowie einen Computerkonto im Active
Directory an. Achten Sie darauf, dass der Cluster-Dienst Schreibrechte auf der OU hat, in der er sich
selbst befindet, da das Erstellen der Computernamen fiir die Listener sonst fehl schlagt (s. Active
Directory anpassen, S. 14). Grundsatzlich ist ein Listener nicht notwendig, da Sie die SQL-Server
Instanzen immer auch direkt tGber Ihren Namen erreichen kénnen. Ein automatisches Failover ist
ohne Listener aber nicht moglich.
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Geben Sie eine SQL Server-Instanz zum Hosten eines sekundaren Replikats an.

Replikate Endpunkte Sicherungseinstellungen Schreibgeschiitztes Routing

Geben Sie einen Verfligbarkeitsgruppenlistener an, durch den ein Clientverbindungspunkt bereitgestellt wird:
(O Jetzt keinen Verfiigbarkeitsgruppenlistener erstellen
Sie kdnnen den Listener spater im Dialogfeld "Verfigbarkeitsgruppenlistener hinzufigen” erstellen.
(® Verfiigharkeitsgruppenlistener erstellen
abistenepzinstellungen fir diese Verfiigbarketsgruppe an.

-Mame des Listeners: |DemoGroup |
Port 1433 |
MNetzwerkmodus: |5ta‘lische P V|

Subnetz |P-Adresse

Abbildung 42 - Der Listener verhdilt sich wie ein neuer SQL-Server

Wahlen Sie zuerst "Verfugbarkeitslistener erstellen" (1) aus, da Ihre Availability-Group sonst nicht
unter einem gemeinsamen Namen erreichbar ist. Unter "DNS-Name des Listeners" (2) geben Sie den
Computernamen an, unter dem die Availability Group erreichbar sein soll (1), sowie einen Port und
eine IP-Adresse. Der Port ist sinnvollerweise der Standard-SQL-Port 1433. Das ist unproblematisch,
da die Kombination aus Port und IP-Adresse, die im nachsten Schritt festgelegt wird, eindeutig ist.

Um die IP-Adresse festzulegen, wahlen Sie nun "Hinzufligen" (3) aus und geben eine vollstandige IP-
Adresse aus dem Subnetz lhres Clusters an. Da lhr Cluster normalerweise in mehreren Subnetzen ist,
wiéhlen Sie hier das 6ffentliche Netzwerk lhres Clusters.

LE;& IP-Adresse hinzuflgen | X
e 172.16.0.0/16 v/
Adresse

IPvd-Adresse: |1?2.1 6.0.25 |

Subnetzmaske 233.233.0.0

|PvG-Adresse

Abbildung 43 - Wdhlen Sie das Subnetz aus und geben Sie eine eindeutige IP-Adresse an

Im Knoten Schreibgeschiitzes Routing kénnen Sie festlegen, mit welchen Replikaten Clients
verbunden werden sollen, die nur lesenden Zugriff auf die Datenbank anfordern. Das Read-Only-

Routing kann nachtraglich angepasst werden (wie alle anderen Einstellungen auch) und wird weiter
unten beschrieben.

Bevor Sie die Einrichtung endgiiltig starten kdnnen, muss im letzten Schritt noch festgelegt werden,
wie die Kopien von der primaren Rolle auf die sekunddren Rollen libertragen werden sollen. Hierfiir
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stehen Ihnen drei Varianten zur Verfligung — "Automatisches Seeding" und "Vollstandige Datenbank-
und Protokollsicherung". Beim Automatisches Seeding wird die Datenbankkopie direkt tiber das
Netzwerk (ibertragen. Damit das automatische Seeding funktioniert, miissen die Dateipfade der
Original-Dateien auch auf den Replikat-Servern vorhanden sein.

Die vollstandige Datenbank- und Protokollsicherung erstellt ein initiales Backup der zu replizierenden
Datenbank und legt es in einer Netzwerkfreigabe ab. Die Sekundaren Rollen stellen das Backup aus
der Freigabe wieder her. Die Primare Rolle bendtigt Schreibrechte auf der Freigabe, die Sekundaren
Rollen missen die Freigabe lesen kénnen.

Wenn Sie das Backup von Hand wiederherstellen méchten — z.B. weil die Datenbank tber ein
manuelles Backup an einem langsam angebundenen Remote-Standort wiederhergestellt wurde —
wahlen Sie "Nur beitreten".

Wenn Sie "Automatisches Seeding" ausgewahlt haben, brauchen Sie nichts weiter tun und kénnen
mit der Uberpriifung fortfahren. Wenn Sie die Datenbank-Sicherung verwenden, geben Sie den UNC-
Pfad zur Freigabe, in der das Backup abgelegt werden soll. AnschlieRend fahren Sie mit der
Uberpriifung fort.

Wahlen Sie die Einstellung fiir die Datensynchronisierung aus.

(® Automatisches Seeding

SOL Server erstellt automatisch Datenbanken fir jedes ausgewahlte sekundare Replikat. Fir automatisches Seeding mdssen die
Pfade zu Daten- und Protokolldateien auf den einzelnen SCOL Server-Instanzen, die in der Verfligbarkeitsgruppe enthalten sind,
dbereinstimmen.

() Volistandige Datenbank- und Protokollsicherung

Startet die Datensynchrenisierung, indem fir jede ausgewdhlte Datenbank vollsténdige Datenbank- und Protokollsicherungen
ausgefihrt werden. Diese Datenbanken werden fir jedes sekundére Element wiederhergestellt und mit der Verfligbarkeitsgruppe
werknipft. Stellen Sie sicher, dass die Dateifreigabe fir alle Replikate zuganglich und auf allen Linux-Replikaten in dasselbe
Verzeichnis eingebunden ist.

Geben Sie den Dateifreigabepfad im Windows-Format an:

Geben Sie den Dateifreigabe-Speicherort im Linux-Format an:

) Nur beitreten

Startet die Datensynchronisierung, bei der bereits Datenbank- und Protokellsicherungen fir jeden sekundaren Server
wiederhergestellt wurden. Die ausgewdhlten Datenbanken werden mit der Verflghbarkeitsgruppe auf jedem sekunddren Server
werkndpft.

() Anfangliche Datensynchronisierung iiberspringen

Wahlen Sie diese Option, wenn Sie eigene Datenbank- und Protokellsicherungen fr jede primére Datenbank ausfdhren.

Abbildung 44 - Innerhalb eines Standorts ist automatisches Seeding normalerweise die beste Wahl/

Der Server priift jetzt, ob alle Voraussetzungen fiir eine erfolgreiche Spiegelung erfullt sind.
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Oberprufungsergebnisse fur die Verfugbarkeitsgruppe.

Mame Ergebnis
@| Es wird dberprift, ob auf der Serverinstanz zurm Hosten des sekundare Replikats "SOL2" freier Speicherplatz vor... | Erfolg
@| Es wird dberprift, ob die ausgewshlten Datenbanken bereits auf der Serverinstanz zum Hosten des sekundaren .. | Erfolg
I @| Es wird dberpriift, ob Datenbankdateien auf der Serverinstanz zum Hosten des sekundiren Replikats vorhanden... | Efclg
@| Die Kompatibilitat der Datenbankdatei-Speicherorte auf der Serverinstanz zurm Hosten des Replikats "SQL2" wir... | Efolg
@| Es wird dberprift, ob auf der Serverinstanz zurm Hosten des sekundare Replikats "SCOL3" freier Speicherplatz vor... | Erfolg
@| Es wird dberprift, ob die ausgewshlten Datenbanken bereits auf der Serverinstanz zum Hosten des sekundaren ... | Erfolg
@| Es wird dberpriift, ob Datenbankdateien auf der Serverinstanz zum Hosten des sekundiren Replikats vorhanden... | Efclg
@| Die Kompatibilitat der Datenbankdatei-Speicherorte auf der Serverinstanz zurm Hosten des Replikats "SQL3" wir... | Efolg
@| Es wird dberprift, ob der Endpunkt mithilfe eines kompatiblen Algorithrmus verschlisselt ist. Erfolg
@| Replikatsverfagbarkeitsrmodus wird Gberprift Erfolg
@| Die Listenerkenfiguration wird dberprift, Erfolg

Uberprifung erneut ausfihren

Abbildung 45 - Alle Voraussetzungen sind erfiillt, die Installation kann beginnen

Waren nicht alle Tests erfolgreich, kénnen Sie den Fehler jetzt beseitigen und die Uberpriifung
erneut ausfiihren lassen.

Sind alle Tests durchgelaufen, sehen Sie unter Zusammenfassung noch einmal die gewahlte
Konfiguration. Uber den Button "Skript" kénnen Sie sich das "Skript" erzeugen lassen, mit dem der
Assistent die Einrichtung vornimmt. Das Skript aus dem Beispiel ist in Anhang A angefligt.

Starten Sie nun die Einrichtung. Der Assistent sollte die komplette Konfiguration selbstandig
durchfiihren. Ist Ihre Einrichtung nicht erfolgreich, zeigt Ihnen der Assistent an, welcher Teil der
Konfiguration fehlgeschlagen ist.

@ Der Assistent wurde erfolgreich abgeschlossen.

Zusammenfassung:
Mame Ergebnis

@| Die Anmeldung auf Replikat "SOL1" wird erstellt. Erfolg
@| Die Endpunkte werden konfiguriert. Erfolg
@| Die Sitzung fir erweiterte Ereignisse "AlwaysOn_health" auf "SQL1" wird gestartet, Erfolg
@| Die Anmeldung auf Replikat "SOL2" wird erstellt. Erfolg
@| Die Endpunkte werden konfiguriert. Erfolg
@| Die Sitzung fir erweiterte Ereignisse "AlwaysOn_health" auf "SQL2" wird gestartet, Erfolg
@| Die Anmeldung auf Replikat "SOL3" wird erstellt. Erfolg
@| Die Endpunkte werden konfiguriert. Erfolg
@| Die Sitzung fir erweiterte Ereignisse "AlwaysOn_health" auf "SQL3" wird gestartet. Erfolg
@| Die Verflgbarkeitsgruppe "AlwaysOnDemo" wird erstellt, Erfolg
@| Es wird darauf gewartet, dass die Verfigbarkeitsgruppe "AlwaysOnDeme"” online geht, Erfolg
@| Der Verfigbarkeitsgruppenlistener "DemoGroup” wird erstellt. Erfolg
@| Sekundére Elemente werden zur Verfiigbarkeitsgruppe "AlwaysOnDemo" hinzugefigt. Erfolg
@| Die Kenfiguration des Quorumvotums des Windows Server-Faileverclusters wird Gberprift, Erfolg

Abbildung 46 - Die Installation war erfolgreich

Am Bericht kdnnen Sie sehen, welche Schritte bei der Installation durchgefiihrt wurden: Das Anlegen

von Anmeldungen (Logins) flir die Service-Accounts der jeweiligen Instanzen, Erstellen eines
Endpunkts, Erstellen einer Rolle im Cluster-Dienst und das Replizieren der Datenbank.
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Objekt-Explorer > 1 x
Verbinden~ ¥ *§ = ﬁ M

= @ SOL1 (S0L Server 15.0.2080.8 - NETZ-WEISE\adrmin)
Datenbanken
Sicherheit
= Serverobjekte
Sicherungsmedien
=] Endpunkte
Systemendpunkte

= Datenbankspiegelung
"B Hadr_endpoint
Service Broker

Abbildung 47 - Den Datenbankspiegelungs-Endpunkt finden Sie in den Serverobjekten

Im Failover-Cluster-Manager finden Sie unter "Rollen" die IP-Adresse und den Computernamen, die
flr die Availability-Group angelegt worden sind.

Z5 Failovercluster-Manager - O >
Datei  Aktion  Ansicht 7
=% x|
% Failovercluster-Mz FRFNG))
w ‘i;{l SQLCluster.Ne
% Rellen
:;—i Knoten Status i = Prioritat Informationen
> | Speicher || % AwaysOnDemo (®) Wird ausgefishrt  Anders 5aL1 Mitte!
:.%i Netzwerke
Clustererei
v Bevorzugte Besitzer: Benutzereinstellungen
Name Status Infarmationen
Andere Ressourcen
ﬁ AlwaysOnDemo @ Orline
Servemame
= % Name: DemoGroup @ Crline
% IP-Adresse: 172.16.0.25 (®) Online
< » ||| Zusammenfassung | Ressourcen
Rollen: AlwaysOnDemo

Abbildung 48 - Der Listener, wie er sich im Clustermanager darstellt

In der Spalte "Name" (1) ist der Name der Availability-Group aufgelistet. Er entspricht im Cluster dem
Rollen-Namen. Der Besitzerknoten (2) ist derjenige Server, an den anfragende Clients weitergeleitet
werden — also der Server mit der primaren Rolle. Auf der Registerkarte Ressourcen unten im Fenster
finden Sie die IP und den Computernamen, den Sie fiir den Listener vergeben haben. Der Cluster ist
neben der Bereitstellung des Listeners aber auch fir die Prifung der Verfligbarkeit der Ressourcen
zustandig. Grundsatzlich sollten Sie die Availability-Group aber nicht im Cluster-Manager, sondern
immer im Management-Studio konfigurieren.

Sie kénnen sich auch nach der Cluster-Einrichtung nach wie vor direkt mit einem SQL-Server
verbinden. Wenn Sie aber immer mit der primaren, schreibenden Rolle verbunden werden wollen
(oder mit einer sekundéaren Rolle, wenn Sie nur lesen wollen), missen Sie den Listener nutzen.
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Einen Listener nachtraglich hinzufligen

Wenn Sie die Verfligbarkeitsgruppe ohne Listener angelegt haben, kdnnen Sie das jederzeit
nachholen. Offnen Sie hierzu im Management-Studio das Kontextmenii des Eintrags
"Verfligbarkeitsgruppenlistener", den Sie unterhalb lhrer Verfligbarkeitsgruppe finden, und wéahlen
Sie "Listener hinzufligen".

= g S0L1 (S0L Server 15.0.2080.9 - NETZ-WEISE\admin)
|| Datenbanken
I Sicherheit
[ Serverobjekte
| Replikation
"] PolyBase
= I Hochverfiigbarkeit mit Always On
= [ Verfigbarkeitsgruppen
= B¥ AlwaysOnDemo (Primar)
I Verfiigbarkeitsreplikate
[ Verfiigbarkeitsdatenbanken
Verflabarkeitsaruopenlistener

I Verwaltung Listener hinzufigen...

PowerShell starten

{¥] ¥Event Profiler Berichte ]

Aktualisieren

Abbildung 49 - Ein Listener kann auch nachtrdglich erstellt (oder geléscht) werden

Die Konfiguration ist dann identisch zum Hinzufligen des Listeners beim Anlegen der Availability-

Group.

¥ MNeuer Verfiigharkeitsgruppenlistener — O -
Seite auswahlen T Skipt ~ ﬂ Hifre

& Algemein

DMS-Name des Listeners: |DE|'I1°GI'0UD |

Puart: | 1433 |
Netzwerkmodus: |."ia:isd1e IP e |
Subnetz IP-Adresse

172.16.0.0/16 172.16.0.25

Abbildung 50 - Der Dialog zum Hinzufiigen eines Listeners - kein Unterschied zur Erstellung der AG

Priufen der Replikation
Nachdem Sie die Replikation eingerichtet haben, konnen Sie den Status priifen, indem Sie auf lhre
Verfligbarkeitsgruppe wechseln und aus dem Kontextmeni "Dashboard anzeigen" auswahlen.
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= @ SOL1 (S0L Server 15.0.2080.9 - NETZ-WEISE\adrmin) LY
Datenbanken
Sicherheit Status de
Serverobjekte Primdre |
Replikation Failovern
PolyBase Clusterst
=] Hochverfiigbarkeit mit Always On Clusterty
= Verfligharkeitsgruppen
=R ysOnDemo (Pr Datenbank hinzufiigen... e
= ‘f"erfugbarke!t;r.e Replikat hinzufdgen... m
B 5QL1 (Prima ) ] B 11
ER 5OL2 (Sekur Listener hinzufigen... B
B QL3 (Selun B
Verfdghbarkeitsd
ailover...
Verfdghbarkeitsg ier
Verwaltung PowerShell starten

Abbildung 51 - Starten Sie das Dashboard, um den Status der Spiegelung zu priifen

Das Dashboard zeigt lhnen auf einer Ubersichtlichen Seite den Stand lhrer Replikation.

Objekt-Explorer ARl AlwaysOnDemo: 5QL1 + X Dashboard: SOL1 SOLGuery2.sql - 5Q...-WEISE\admin (35))

Verbinden~ ¥ *§ = 7 ¢

= @ SOLT (SOL Server 15.0.2080.9 - NETZ-WEISE\admin)
Datenbanken

@ AlwaysOnDemo: gehostet von SQL1 (Replikatrolle: Primar)

Status der Verfugbarkeitsgruppe: 9 Kritisch -~ Kritisch (1), Warnungen (3]

Sicherheit

Serverobjekte Primire Instanz: sal1

Replikation Failovermodus: Automatisch

PolyBase Clusterstatus: SQLCluster (Mormales Quorum)
= Hochverfigbarkeit mit Always On Clustertyp: Windows Server-Failovercluster

= Verfligbarkeitsgruppen

o B8 AlwaysOnDemo (Primar) Verfugbarkeitsreplikat:

L MName Relle Verfigbarkeitsm... Failovermodus  Seedingmodus  Synchronisierungsst..  Proble..
@ SQLT Primar Synchroner Com... Automatisch Automatisch Synchronisiert

@ s0L2 Sekundar Synchroner Com... Automatisch Automatisch Synchronisierung wir.,  Kritisch..,
@ SQL3 Sekundar Asynchroner Co...  Manuell Automatisch Synchrenisierung wir...  Kritisch...

¥ sQL1 (Primar)
ER 5012 (Sekundar)
ER 50L3 (Sekundar)

Verfigharkeitsgruppenlistener
Verwaltung

Integration Services-Kataloge Replikat Synchronisierungsstatus  Failoverbereits..  Probleme
o2 SOL Server-Agent sQU
[F] XEvent Profiler @ AdventureWorksLT2019  5GL1 Synchranisiert Kein Datenverust
© I8 50L2 (50L Server 15.0.2000.5 - NETZ-WEISE\Admin) @ Northwind saLt Synchrorisiert Kein Datenverlust
=] Datenbanken oLz

Systemdatenbanken .

Datenbank-Momentaufnahmen /1 AdvertureWorks T2019  5QL2 Synchronisierung wird nich Datenverust Wamungen (]
Sicherheit /\ Nerthwind saLz2 Synchronisierung wird nich...  Datenverust Wamungen (2
Serverobjekte sSaL3
Replikation j& AdventureWorksLT2015  5QL3 Synchronisierung wird nich...  Datenverust Wamungen (2]
PolyBase __ﬁ Northwind 5aL3 Synchronisierung wird nich...  Datenverust Wamungen (2]
Hochverfighbarkeit mit Always On
Verwaltung

Abbildung 52 - Die Spiegelung léuft offensichtlich nicht

Der Status in Abbildung 52 ist ganz offensichtlich nicht in Ordnung. Das rote Kreuz vor den
sekundaren Rollen zeigt bereits an, dass etwas nicht stimmt, aber das Dashboard gibt uns Gewissheit
— der Synchronisierungstatus sagt "Synchronisierung wird nicht ausgeftihrt".

Der Fehler in der abgebildeten Situation ist trivial — Port TCP 5022, der fiir die Spiegelung verwendet
wird, ist durch die Firewall geblockt. Das ist sehr irrefihrend, denn der Assistent hat die
Konfiguration ja offensichtlich ohne Fehler abgeschlossen. Der Haken ist, dass der Assistent nur das
Anlegen der Server-Objekte bescheinigt, nicht aber der eine funktionierende Spiegelung. Der
Seeding-Prozess findet namlich erst nach der Einrichtung der Server-Objekte statt.

Sobald der Port TCP 5022 freigegen ist, missen Sie nichts weiter tun — SQL-Server startet das Seeding
und danach die Spieglung der Daten. Je nach GréRe der Datenbank kann aber auch der Seeding-
Prozess eine ganze Weile dauern. Wenn Sie also direkt nach der Einrichtung das Dashboard 6ffnen
und dort sehen, dass die Datenbanken nicht synchron sind, brechen Sie nicht in Panik aus — mit
groRer Wahrscheinlichkeit hat das System die Daten noch nicht fertig auf die Sekundaren Rollen
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Ubertragen. Gut Priifen kann man das im Taskmanager auf der Registerkarte "Leistung". Solange die
Netzwerkverbindung stark ausgelastet ist, ist der SQL-Server vermutlich noch damit beschaftigt, die
Daten (iber die Leitung zu schaufeln. Wenn Sie es genauer wissen wollen, stellt SQL-Server Ihnen
zwei Systemsichten zur Verfligung, die Sie per SQL abfragen kénnen. Die folgende Abfrage, auf der
primaren Replika ausgefiihrt, gibt Ihnen eine Zeile fiir jeden Seeding-Prozess aus.

SELECT start time,
completion time
is_ source,
current state,
failure state,
failure state desc
FROM sys.dm hadr automatic seeding

start_time is_source cument_state  failure_state failure_state_desc
1 2021-05-24 20.00:26.853 2021-09-24 20:00:27.223 COMPLETED  NULL NULL
2 2021-09-24 20:00:26.893  2021-09-24 20:00:27.247 COMPLETED  NULL NULL
3 2021-09-24 205556 467  2021-09-24 20:55:56.770 COMPLETED  NULL NULL
4 2021-09-24 20:55:56 467 2021-09-24 20:55:57.910 COMPLETED  NULL NULL

Abbildung 53 - Sie erhalten eine iiberschaubare Ubersicht, ob der Seeding-Prozess noch liduft und ob Fehler aufgetreten sind

Fir detailliertere Informationen fragen Sie die Sicht sys.dm_hadr_physical_seeding_stat auf der
primaren Replika ab.

SELECT * FROM sys.dm hadr physical seeding stats;

Mehr Informationen zum Seeding erhalten Sie auch unter https://docs.microsoft.com/en-
us/sql/database-engine/availability-groups/windows/automatically-initialize-always-on-availability-
group?view=sqgl-server-ver15 oder kurz https://bit.ly/302IXBe.

Ein weiterer Punkt, der irritieren kann —in der Availability-Group sind die Verfligbarkeitsreplikate mit
einem Symbol gekennzeichnet, dass deren Status anzeigt.

8 Ho-chverfﬁgbarkeit mit Always On
= ¥ Verfugbarkeitsgruppen
= ®N¥ AlwaysOnDemo (Sekundar)

=)

B¥ saL1

iR SQL2 (Sekundar)
®

# Verfugbarkeitsgruppenlistener
Abbildung 54 - zwei Server sind mit Fragezeichen markiert

In Abbildung 54 sieht man hier auf SQL zwei drehende Pfeile, was anzeigt, dass der Server
einwandfrei spiegelt, wahrend SQL1 und SQL3 mit einem Fragezeichen versehen sind. Das bedeutet
nicht, dass hier irgendetwas kaputt ist, sondern tatsachlich ist das Management-Studio mit der
Instanz SQL2 verbunden, die als sekundare Rolle konfiguriert ist. Sekundare Rollen kénnen in der
Datenbank nur lesen und haben keine direkte Verbindung mit den anderen Servern. Daher haben Sie
auch keine Informationen Gber den Zustand der anderen Replikate. Nichts anderes bedeuten die ?? —
SQL2 weil} einfach nicht, in welchen Zustand die Server sind.
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Wenn man im Management-Studio eine Verbindung mit der primaren Rolle herstellt und sich dort
die Verfligbarkeitsreplikate anzeigen lasst, erhalten wir ein ganz anderes Bild.

= [ Hochverfiigbarkeit mit Always On
= ] Verfigbarkeitsgruppen

B AdventureWorksLT2019
e Morthwind

i pubs

Abbildung 55 - Die primdre Rolle kennt den Status aller Replikate

Verwalten von Availability-Groups

Ein manuelles Failover initiieren
Wenn Sie die Rollen der Server tauschen wollen — z.B. um Updates einzuspielen -, konnen Sie das
Uber das Kontextmeni der Verfligbarkeitsgruppe oder im Dashboard machen.

5 B SOL7 (5QL Server 15.0.2080.3 - NETZ-WEISE\admin)
I Datenbanken

1 Sicherheit

] Serverchjekte

I Replikation

[ PolyBase

1 Hochverfigharkeit mit Always Cn

= 1 Verfugbarkeitsgruppen

0OEEHEBE

Datenbank hinzufdgen...
1 Ve
0 Ver Replikat hinzufigen...
1] Ver Listener hinzufgen...

I Verwaltung
" Integration Se
&2 SOL Server-Ag

{#] XEvent Profile PowerShell starten
=] a SQL2 (SOL Server
5 Matanbanl Berichte 3

Abbildung 56 - ein manuelles Failover kann im Kontextmenii der AG ausgeldst werden

In beiden Féllen starten Sie den Failover-Assistenten.
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ameysondemo: sat1 -+ > |

Zuletzt aktualisiert: 24.00.2021 22:29:36

@l AlwaysOnDemo: gehostet von SQL1 (Replikatrolle:
Automatische Aktualisierung: ein Il

Failover-Assistenten starten

Status der Verflgbarkeitsgruppe: @ Fehlerfrei
Always On-Integritdtsereignisse anzeigen

Primare Instanz: saL
Failovermodus: Automatisch Informationen zum Clusterquorum anzeigen
Clusterstatus: SQLCluster (Mormales Quorum)
- . Latenzdaten erfassen
Clustertyp: Windows Server-Failovercluster .
Protokellblocklatenz analysieren
Verfligbarkeitsreplikat: Spalten hinzufiigen/entfernen

|_ MName Rolle VerfUgbarkeitsm... Failovermodus  Seedingmodus  Synchronisierungsst..  Proble..
@ 50L1 Primdr  Synchroner Com... Automatisch Automatisch Synchronisiert
@ sQL2 Sekun.. Synchroner Com... Autematisch Automatisch Synchronisiert

@ﬂﬁ Sekun... Asynchroner Co..  Manuell Automatisch Wird synchronisiert

Gruppieren nach - Spalten hinzufigen/entfernen @
MName Replikat Synchronisierungsstatus  Failoverbereits...  Probleme &
5QL1 ~
@ AdventureWorksLT2019  SQLT Synchronisiert Kein Datenverust

Als erstes wahlen Sie aus, welche Instanz primare Rolle sein soll.

& Failover far Verfugbarkeitsgruppe: AlwaysOnDemo — O X
>

J ‘l Neues priméres Replikat auswihlen

@ Hilfe

Einfihrung

nares Replikat auswihlen

Wahlen Sie das neue primire Replikat fiir diese Verfiigbarkeitsgruppe aus.
Mit Replikat verbinden

Aktuelles priméres Replikat: saL
Zusammenfassung Status des primaren Replikats: Synchroner Commit und Online
Ergebnisse Quorumsstatus: Mormales Quorum
Neues primares Replikat auswahlen: e
Serverinstanz Verfugbarkeitsm... Failovermodus § Failoverbereits... arnungen Rolle
Synchroner Com... | Automatisch Kein Datenverl... Sekundar
“ﬁ [J|saLs Asynchroner Co... | Manuell Datenverlust W... Sekundar
=

Abbildung 57 - Wdhlen Sie den Zielserver fiir das primdre Replikat aus

In der Beispielkonfiguration gibt es zwei Replikate — SQL2 mit synchronem Commit und SQL3 mit
asynchronem Commit. Das Failover kann zu beiden Servern durchgefiihrt werden, aber der Assistent
warnt uns, dass es beim Failover zu SQL3 zu einem Datenverlust kommen kann, da der asynchrone
Commit nicht garantiert, dass SQL1 und SQL3 auf dem gleichen Stand sind. Das Failover zu SQL2 kann
dagegen problemlos ausgefiihrt werden.

Wenn Sie das Failover zu SQL3 trotzdem ausfiihren wollen, erhalten Sie eine zusatzliche Warnung.
Das Failover kann nur erzwungen werden, indem Sie die Aktion noch einmal bestatigen. Da ein
synchroner Knoten existiert, macht es daher mehr Sinn, auf SQL2 zu schwenken.
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| Failover far Verfigbarkeitsgruppe: AlwaysOnDemo - O X

Mit Replikat verbinden

Einfihrung @ Hilfe
MNeues priméres Replikat auswahlen _ _
Geben Sie die Verbindung fur das sekundare Replikat an.
Mit Replikat verbinden o . . i ) . )
Stellen Sie eine Verbindung mit dem sekundaren Replikat her, das Sie als neues primires Replikat a dhlt haben.
Zusammenfassung
. Serverinstanz Verbunden als
Ergebnisse -
sQL2 Micht verbunden Verbinden...

Abbildung 58 - Verbindung mit dem Zielserver herstellen

Vor dem Failover muss das Management-Studio sich am Server anmelden. Wahlen Sie hierfir
"Verbinden" aus.

AnschlieBend kdnnen Sie die angegebenen Daten noch mal priifen. Mit "Fertig stellen" wird das
Failover eingeleitet. Der ganze Vorgang dauert nur wenige Sekunden, da die Datenbanken auf beiden
Servern identisch sind. Im Hintergrund wird nur der Listener auf SQL2 geschwenkt und der
Lesemodus der Datenbanken wird umstellt. Anschliefend wird die Replikationsrichtung umgedreht.

@ Der Assistent wurde erfolgreich abgeschlossen.

Zusammenfassung:

Mame Ergebnis
& Failovereinstellungen fir das sekundare Replikat "SQL2" werden iberpriift Erfolg
.;2 Manuelles Failover auf das sekundare Replikat "SCQL2" wird ausgefihrt. Erfolg
‘9 Rollendnderung far das sekundare Replikat "S0L2" wird abgeschlossen Erfolg
‘J) Die Konfiguration des Quorumvotums fir WSFC wird Gberpriift, Erfolg

Abbildung 59- Die Datenbank wurde erfolgreich geschwenkt

Wissenwertes zu Availability Groups

Availability-Groups unterscheiden sich in einem ganz wesentlichen Punkt von der klassischen
Datenbankspiegelung. Bei der Spiegelung konfigurieren Sie jeweils einzelne Datenbanken.
Eine Availability-Group kann jedoch mehrere Datenbanken zusammenfassen. Die Availability
Group wird zu einer Einheit, die gemeinsam verwaltet wird. Kommt es beispielsweise zu
einem Failover, so wird jeweils die komplette Group geschwenkt, nicht nur eine einzelne
Datenbank. Sie konfigurieren mit der Availability Group also Abhangigkeiten, tiber die Sie sich
bewusst sein sollten! Wollen Sie mehrere Datenbanken unabhangig voneinander schwenken,
miissen Sie mehrere Availability-Groups einrichten! Wenn Sie eine neue Datenbank in eine
Availability-Group aufnehmen wollen, so kdnnen Sie dies Giber das Management-Studio
machen.

Hinzuflgen einer Datenbank zu einer Availability Group

Sie kdnnen einer Availability-Group jederzeit weitere Datenbanken hinzufiigen. Achten Sie aber
darauf, dass Sie mit einer Availability Group auch immer Abhangigkeiten definieren, da alle
Datenbanken in einer Availability-Group zusammengefassten Datenbanken immer eine Einheit
darstellen, die nur gemeinsam auf einem Server laufen kann!

Offnen Sie dazu unter lhrer Availability Group das Kontextmenii des Eintrags
,Verfligbarkeitsdatenbanken" und wahlen Sie "Datenbank hinzufligen". Unter "Datenbanken
auswahlen" wahlen Sie die Datenbank aus, die sie hinzufligen mdochten. Es gelten die gleichen
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Voraussetzungen wie oben definiert, die Datenbank muss sich also im vollstandigen
Wiederherstellungsmodus befinden und einmal vollstindig gesichert sein.

| Datenbank zur Verfligbarkeitsgruppe hinzufiigen - AlwaysOnDeme —

o
Ll 1 Datenbanken auswahlen

Einfiihrung

Datenbanken auswahlen

Wihlen Sie Benutzerdatenbanken fiir die Verfiigbarkeitsgruppe aus.
Mit Replikaten verbinden
Benutzerdatenbanken auf dieser S0OL 5Server-Instanz:

1@ Hilfe

Datensynchronisierung auswihlen

Mame Grafie Status Kennwort
Uberprﬂfung AdventureWorksLT2019 239 MB Bereits in dieser Verfligbarkeit...
Morthwind 20,0 MB Bereits in dieser Verfligbarkeit. ..
Zusammenfassung
16,0 MB etz
Ergebnisse

Melden Sie sich im nachsten Schritt Gber "Verbinden" an den Replikat-Servern an. Danach wahlen Sie

den Datensynchronisationsmodus aus. Hier gelten wieder die gleichen Regeln wie bei der initialen

Einrichtung. Sind die Server {iber ein schnelles Netzwerk verbunden, ist "Automatisches Seeding die

einfachste Moglichkeit der Einrichtung.

Wihlen Sie die Einstellung fiir die Datensynchronisierung aus.

®) Automatisches Seeding
I SOL Server erstellt automatisch Datenbanken fir jedes ausgewahlte sekundare Replikat. Far
automatisches Seeding miissen die Pfade zu Daten- und Protokolldateien auf den einzelnen SOL
Server-Instanzen, die in der Verfligbarkeitsgruppe enthalten sind, Gbereinstimmen.

(O Vollstandige Datenbank- und Protokollsicherung

Startet die Datensynchronisierung, indem fir jede ausgewahlte Datenbank vollstindige Datenbank- und
Protokollsicherungen ausgefiihrt werden. Diese Datenbanken werden fiir jedes sekundare Element
wiederhergestellt und mit der Verfligbarkeitsgruppe verkniipft. Stellen Sie sicher, dass die Dateifreigabe
far alle Replikate zuganglich und auf allen Linux-Replikaten in dasselbe Verzeichnis eingebunden ist.

Geben Sie den Dateifreigabepfad im Windows-Format an:

Durchsuchen...

Geben Sie den Dateifreigabe-5Speicherort im Linux-Format an:

() Nur beitreten

Startet die Datensynchrenisierung, bei der bereits Datenbank- und Pretokollsicherungen fir jeden
sekundaren Server wiederhergestellt wurden. Die ausgewdhlten Datenbanken werden mit der
Verfiigbarkeitsgruppe auf jedem sekundéren Server verknipft.

() Anfingliche Datensynchronisierung iiberspringen
Wihlen 5ie diese Option, wenn Sie eigene Datenbank- und Protokollsicherungen fir jede primidre
Datenbank ausfihren.

Abbildung 60 - Sie haben die gleichen Optionen wie beim Einrichten der AG

Es findet eine Validierung statt, die von einer Zusammenfassung abgeschlossen wird.
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@ Der Assistent wurde erfolgreich abgeschlossen.

Zusammenfassung:
Mame Ergebnis
Q| Datenbanken werden zur Verfligbarkeitsgruppe "AlwaysOnDemo" hinzugefiigt. Erfolg

Abbildung 61 - Eine weitere Datenbank wurde erfolgreich hinzugefiigt

Die neue Datenbank ist in die Availability Group aufgenommen worden.

= [ Hochverfiigbarkeit mit Always On
= ] Verfiigbarkeitsgruppen
=LY AlwaysOnDemo (Primir)
[ Verfigbarkeitsreplikate
= [ Verfiigbarkeitsdatenbanken
B AdventureWorksLT2019
e Morthwind

@ pubs

] Verfagbarkeitsgruppenlistener
. N I

Abbildung 62 - Die Verfiigbarkeitsgruppe wurde erweitert
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Read Only Routing konfigurieren

Mit dem Read Only oder schreibgeschiitztem Routing kdnnen Anwendungen, die nur lesend auf die
Datenbanken zugreifen, auf ein nur lesendes Replikat weitergeleitet werden. Voraussetzung hierfiir
ist, dass im Connection-String der Anwendung "Read Intent" angegeben ist, dass die primare Rolle
liber eine Read Only Routing-Tabelle verfiigt, dass es eine oder mehrere sekundare Rollen gibt, die
fir "Read Intent Only" konfiguriert worden sind (s. Abbildung 38) und dass der Client sich Gber einen
Listener verbindet. Aulerdem bendétigen alle sekundaren Rollen eine Read-Only Routing URL. Die
URL folgt folgendem Schema:

Tcp://Servername/Instanz:Port

Matt Neerincx hat in einem inzwischen ziemlich alten Blogpost, der noch iber das Internet Archive
verfugbar ist, genau beschrieben, wie die Verbindung mit der primaren Rolle {iber den Listener und
das anschlieBende Routing vonstattengeht geht. Im gleichen Artikel hat er auch ein SQL-Skript
veroffentlicht, dass die Read Only Routing URLs fiir alle Server einer Availability Group erzeugt. Das
Skript finden Sie im Anhang B dieses Dokuments, den Blog-Artikel unter
https://web.archive.org/web/20170512023255/https://blogs.msdn.microsoft.com/mattn/2012/04/2
5/calculating-read only routing url-for-alwayson/ oder kurz https://bit.ly/30a3rHi.

Hier kurz zusammengefasst der Ablauf:

1. Der Client verbindet sich Uber einen Listener mit der Availability Group und verbindet sich
mit der primaren Rolle. Im Connection-String der Client-Anwendung ist die Option
ApplicationIintent=ReadWrite gesetzt.

2. Die primare Rolle prift, ob es ein Replikat mit der Konfiguration "Read Only Intent" gibt.
Danach priift er in seiner Routing-Liste fiir den "Read Only Intent" in der angegebenen
Reihenfolge, welcher Server verfigbar und im Status "Synchronizing" ist.

3. Der ermittelte Server wird an den Client Gbermittelt, und der Client stellt eine Verbindung
mit der Read-Only Replika her.

Am einfachsten kénnen Sie das Read-Only-Routing Gber das Management-Studio konfigurieren,
indem Sie die Eigenschaften der Availability-Group 6ffnen und in die Seite "Schreibgeschiitztes
Routing" wechseln. Ist diese Seite bei Ihnen nicht vorhanden, verwenden Sie vermutlich eine alte
Version des Management-Studios. Die aktuelle Version kdnnen Sie unter https://bit.ly/3Cx0PqP
herunterladen.

Auf der Seite finden Sie eine Tabellg, in der die Instanzen Ihrer Availability-Group aufgelistet sind.
Tragen sie hier unter "URL flir schreibgeschiitztes Routing" zuerst die Routing-URL der jeweiligen
Instanz ein (1). AnschlieRend miissen Sie fir jede Instanz eine Routing-Liste erstellen. Die Liste ist
einfach eine Auflistung der Routing-URLs aller Server mit Read-Intent. Die Reihenfolge der Server ist
wichtig, denn sie gibt die Prioritat der Server an. Der primare Server priift (s. 2. im Ablauf) die
Verfligbarkeit der sekundaren Rollen immer in der hier angegebenen Reihenfolge.

Wahlen Sie hierzu in der Zusammenfassung die Instanz aus, fiir die eine Routingliste erstellt werden
soll. Unter verfligbare Replikate (2) finden Sie die Liste aller fiir "Read Only Routing" konfigurieren
Replikate, fiir die eine Routing-URL erstellt wurde. Wahlen Sie alle Instanzen aus, auf die
weitergeleitet werden soll und wéhlen Sie auf hinzufligen. "Die Liste fir schreibgeschiitztes Routing"
(3) zeigt die konfigurierte Liste an. Wenn Sie die Prioritat der Instanzen dndern wollten, verschieben
Sie sie in der Liste einfach mit "Nach oben" und "Nach unten". Achten Sie darauf, dass flr jede
Instanz eine eigene Liste erstellt werden muss. Sinnvollerweise sollte der erste Server jeder Instanz
jeweils nicht auf sich selbst zeigen, da der Client sonst beim Verbinden immer zuerst mit dem
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primdren Replikat verbunden wird. Vergessen Sie auch nicht, dass primare Replikat am Ende immer
noch mit anzugeben, sonst kann der Client keine Verbindung mit der Availatbility Group herstellen,
wenn alle sekundaren Replikate mit Read Intent offline sind.

(] Eigenschaften der Verfiigbarkeitsgruppe - AlwaysOnDemo — O >
R semchion LT Skipt ~ @ Hife
& Aligemein
J Sicherungseinstellungen
& Berechtigung Zusammenfassung fiir (trtes Routing
J Schreibgeschitztes Routing
Serverinstanz UR reibgeschiiztes Routing Liste fur schreibgeschitzies Routing
saLt tep/fsgll.netz-weise.de: 1433 SalLz.saLt
SqQLz tep:/fsql2 netz-weise de: 1433
SQL3 tep:/feqld netz-weise de: 1433

- Replikate in der Liste fir das schreibgeschitzte Routing werde®durch ein Komma getrennt und nach Prioritat
sortiert.
- Replikate mit Lastenausgleich und derselben Priortat werden ammem gruppiert.

Verbindung

Sarver: Liste fir schreibgeschiitztes Routing fir: SQL2

sqL2 . Verfugbare Replikate Liste fir geschitztes Routing

Verbindung: san

MNETZ-WEISE admin sGL2

'ﬁ Verbindunaseigenschaften an Hinzuflgen Mach oben

Entfemen Mach unten

Staius - Das Kandidatenreplikat muss im sekundaren Modus lesbar sein und (iber eine festgelegte URL fir das

T e [ e e R ———

Abbildung 63 - Read Only Routing im Managment-Studio konfigurieren

Im Beispiel in Abbildung 63 ist die Instanz SQL1 so konfiguriert, dass eine Anwendung erst auf SQL2
weitergeleitet wird, wenn er die Option "Read Intent" gesetzt hat. Ist SQL2 nicht verfiigbar, wird er
mit SQL1 verbunden. Ist stattdessen SQL2 die primare Instanz, wird die Anwendung zuerst an SQL1
weitergeleitet.

Testen der Routing-Konfiguration

Sie kénnen z.B. mit dem Management-Studio prifen, ob Sie Ihre Routing-Listen korrekt konfiguriert
haben. Verbinden Sie sich hierzu im Objekt-Explorer Gber "Verbinden" mit einer neuen. Geben Sie als
Servernamen den Namen der Availability-Group an, und wahlen anschlieRend "Optionen" aus, um
sich die erweitere Verbindungskonfiguration anzeigen zu lassen.
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Objekt-Explorer SQLOQuery8.sql - 50...-WEISE\3
Verbindengz ¥ “F = 7 ¢ M
= 8 59 indung mit Server herstellen *
|
|
|
. SQL Server
|
= . Servertyp: |Dilﬂi1ik-Eng’m V|
=
Servemame: | DemoGroup| - |
Authentifizierung:
Benutzemame:
| Kenrnwort:
|
)
a
= g 50
— il

Abbildung 64 - Geben Sie als Servernamen den Listener an und wdhlen Sie Optionen

Auf der Registerkarte "Zusatzliche Verbindungsparameter" geben Sie Applicationintent=ReadWrite
an wahlen "Verbinden".

of Verbindung mit Server herstellen ot

SQL Server

Verbindungseigenschaften Always Enciypted  Zusatzliche Verbindungsparameter [ 4| » |

Zusatzliche Parameter fiir die Verbindungszeichenfolae eingeben (wird als Klartext
gesendet):

Applicationintent=ReadWrite |

Abbildung 65 - Passen Sie die Verbindungsparameter an.

Sie kénnen priifen, mit welcher Instanz Sie verbunden sind, indem Sie ein neues Abfragefenster
offnen und die Systemvariable @ @Servername abfragen.

| Select @@servername

In der Beispielkonfiguration halt SQL2 nach dem Failover die primére Rolle, in der Routing-Liste ist
SQL1 als bevorzugtes Replikat fiir "Read-Intent" angegeben. Die Umleitung hat geklappt!
SQLCueryd.sql - 5C...-WEISE\admin (59)) -+ X pEeileliE

161% -
FH Ergebnisse E Meldungen

(Kein Spaltenname)
1 i SERVERT

Abbildung 66 - Das Routing hat offensichtlich funktioniert
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Read-Only Routing per SQL-Skript einrichten
Sie kdnnen Read-Only Routing auch per SQL oder Powershell einrichten.

Wenn Sie die Routing-URLs bestimmt haben, miissen Sie sie in der Availability Group hinterlegen.
Verwenden Sie fir den Konfiguration die primare Rolle und das Statement Alter Availability Group.

Alter Availability Group <Groupname>
Modify Replica ON <Server>
With (SECONDARY ROLE ( READ ONLY ROUTING URL = 'TCP://Servername:Port' ));

Mit dem folgenden Skript fligen Sie die Routing-URLs fiir die sekundaren Replikas hinzu (entspricht
der Eingabe der Routing-URLs im Management-Studio).

Alter Availability Group SQLAOGroup

Modify Replica ON 'SQL1'

With (SECONDARY_ROLE ( READ_ONLY_ROUTING_URL
GO

'TCP://sqll.netz-weise.de:1433" ));

Alter Availability Group SQLAOGroup

Modify Replica ON 'SQL2'

With (SECONDARY_ROLE ( READ_ONLY_ ROUTING_URL
GO

'TCP://sql2.netz-weise:1433" ));

Alter Availability Group SQLAOGroup

Modify Replica ON 'SQL3'

With (SECONDARY_ROLE ( READ_ONLY_ ROUTING_URL
GO

'TCP://sql3.netz-weise.de:1433" ));

Als nachstes konfigurieren Sie die Read-Only Routing-Tabelle.

ALTER AVAILABILITY GROUP <Groupname>

MODIFY REPLICA ON <PrimaryServer>

WITH (PRIMARY ROLE
(READ_ONLY_ROUTING_LIST:(<Serverl>,<Server2>)));

Die Reihenfolge der Server, die Sie angeben, ist wichtig, da die Reihenfolge auch die Prioritat der
Server bestimmt (s.0).

Nachfolgend das Beispielskript fiir das Lab.

USE [master]

GO

ALTER AVAILABILITY GROUP [AlwaysOnDemo]

MODIFY REPLICA ON N'SQL2' WITH
(PRIMARY_ROLE(READ_ONLY_ROUTING_LIST:(N‘SQLl',N'SQLZ')))
GO

Achten Sie darauf, dass Sie fiir jede Instanz eine Routing-Liste konfigurieren mussen.

ALTER AVAILABILITY GROUP [AlwaysOnDemo]

MODIFY REPLICA ON N'SQL1' WITH

(PRIMARY ROLE (READ ONLY ROUTING LIST=(N'SQL2',N'SQL1')))
GO

Die Routing-Liste lasst sich mit folgendem Statement anzeigen:

SELECT ag.name as "Availability Group", ar.replica_server_name as "When Primary Is",

rl.routing_priority as "Routing Priority", ar2.replica_server_name as " Routed To",

ar.secondary_role_allow_connections_desc, ar2.read_only routing url
FROM sys.availability read_only routing lists rl
inner join sys.availability_replicas ar on rl.replica_id = ar.replica_id
inner join sys.availability_replicas ar2 on rl.read_only_replica_id =
ar2.replica_id
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inner join sys.availability groups ag on ar.group_id = ag.group_id
ORDER BY ag.name, ar.replica_server_name, rl.routing priority

Wenn Sie die Routing-Liste andern mdchten, brauchen Sie das Alter Availability Group Statement nur
auf dem Primary mit gednderten Servern neu auszufiihren.

Lastausgleich mit Read Only Routing Lists

Seit SQL-Sever 2016 konnen Sie die Last auch zwischen mehreren sekundaren Read-Only-Rollen
verteilen. Daflir miissen Sie in der Routing-Liste die Server, auf die die Last verteilt werden soll,
zusatzlich noch einmal einklammern.

ALTER AVAILABILITY GROUP [AlwaysOnDemo]

MODIFY REPLICA ON N'SQL1' WITH

(PRIMARY ROLE (READ ONLY ROUTING LIST=((N'SQL2',N'SQL1'"))))
GO

Sie kénnen auch weitere Instanzen angeben, die nur verwendet werden sollen, wenn die
Lastverteilenden Instanzen nicht verfligbar sind. Daflir mlssen die weiteren Instanzen auBerhalb der
Klammer angeben werden, die die lastverteilenden Instanzen umschlief3t:

ALTER AVAILABILITY GROUP [AlwaysOnDemo]

MODIFY REPLICA ON N'SQL1' WITH

(PRIMARY ROLE (READ ONLY ROUTING LIST=((N'SQL2',6N'SQL1') ,N'SQL3'")))
GO

Sie kénnen sogar fiir die Backup-Server eine Lastverteilung aktivieren, wenn Sie mehr als einen
haben.

ALTER AVAILABILITY GROUP [AlwaysOnDemo]

MODIFY REPLICA ON N'SQL1' WITH

(PRIMARY ROLE (READ ONLY ROUTING LIST=((N'SQL2',6N'SQLl1'), (N'SQL3', ,N'SQL4)"')))
GO

Mehr zum Thema Read-Only Routing, Lastverteilung beim Read-Only Routing und wie Sie Powershell
verwenden kdnnen, um die Konfiguration vorzunehmen, finden Sie unter
https://docs.microsoft.com/de-de/sql/database-engine/availability-groups/windows/configure-read-
only-routing-for-an-availability-group-sql-server?view=sql-server-ver15 oder kurz
https://bit.ly/3iaelHt.
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Uberwachung der Always On Availability Group

Zur Uberwachung steht Ihnen das Always On Dashboard zur Verfiigung. Sie finden es im
Management Studio im Kontextmeni der Availability Group unter "Dashboard anzeigen".
Verwenden Sie immer die primare Rolle, um alle Informationen zu erhalten.

Zuletzt aktualisiert: 26.09.2021 14:45:42
@ AlwaysOnDemo: gehostet von SQL2 (Replikatrolle: Primar)

A ische Aktualisi giein N

Status der Verfiigbarkeitsgruppe: (@) Fehlerfrei Eailover-Assistenten starten

Primdre Instanz: sqQL2 Always On-Integritdtsereignisse anzeigen
Infermationen zum Clusterguorum anzeigen

Failovermodus: Automatisch
Clusterstatus: SOLCluster (Normales Quorum)
Clustertyp: Windows Server-Failovercluster Latenzdaten erfozzen .
Protokollblocklatenz analysieren
Verfligbarkeitsreplikat: Spalten hinzufdgen/entfernen
MName Relle Verflgbarkeitsm...  Failovermodus  Seedingmodus  Synchronisierungsst..  Probleme
i 5011 Sekun... Synchroner Com... Automatisch Automatisch Synchronisiert
@ 5012 Prirndr  Synchroner Com... Automatisch Automatisch Synchronisiert
@ 5013 Sekun... Asynchroner Co.. Manuell Automatisch Wird synchronisiert
Gruppieren nach - Spalten hinzufigen/entfernen @
MName Replikat Synchronisierungsstatus ~ Failoverbereits...  Probleme
sQL ~
@ AdventureWorksLT2019  SQL1 Synchronisiert Kein Datenverlust
@ Northwind saL Synchronisiert Kein Datenverlust
@ pubs saLt Synchronisiert Kein Datenverust
saL2 -
@ AdventureWorksLT2015  5QL2 Synchronisiert Kein Datenverlust
@ Northwind saLz Synchronisiert Kein Datenverust
@ pubs saLz Synchronisiert Kein Datenverust
saL3 ~
@ AdventureWorksLT2015  5QL3 Wird synchronisiert Datenverlust
@ Northwind saL3 Wird synchronisiert Datenverlust
@ pubs 5aL3 Wird synchronisiert Datenverust

Das Dashboard zeigt Ihnen einen Uberblick Giber den Status Ihrer Availability Group. Von hier aus
kdénnen Sie die Availability Group auch steuern. Oben rechts im Dashboard findet man die
Moglichkeit, ein manuelles Failover zwischen den Instanzen durchzufiihren. Darunter kénnen Sie
sich den Status der Availability Group anzeigen lassen. SQL-Server verwendet eine Reihe von
vordefinierten Extended Events, um die Funktionalitat Ihre Always On Gruppe zu Giberwachen.
Wahlen Sie "Always-On Integritdtsereignisse anzeigen", 6ffnet sich ein neues Fenster. StandardmaRig
werden hier in tabellarischer Auflistung die Ereignis-Namen und die Aufzeichnungszeit angezeigt. Die
Ereignisse hier dhneln dem Windows-Ereignisprotokoll. Sie finden hier also nicht nur Fehler, sondern
hier werden wesentliche Ereignisse der Availability-Groups protokolliert.
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50L2 - AlwaysOn_health: event_file & 3

83 Ereignisse werden angezeigt

name timestamp

alwayson_ddl_executed 2021-05-24 00:28:54 2865227
availability_replica_state_change 2021-05-24 00:28:54 3050410
alwayson_ddl_executed 202105924 00:28:54 3173015

» i _ddl_executed 5

availability_replica_state_change 2021-09-24 00:28:54 3425685
alwayson_ddl_executed 2021-09-24 00:28:54 3530709
emor_reported 2021-05-24 00:25:04.3686014
ermor_reported 20210924 18:43:27 4076194

availability_replica_state_change

2021-05-24 21:42:18.1802672

availability_replica_state_change

2021-05-24 21:42:15.1555571

alwayson_ddl_sxecuted

2021-05-24 21:47:11.3868062

availability_replica_state_change

2021-09-24 21:47:11.4004600

alwayson_ddl_executed

2021-09-24 21:47:11.4040243

Ereignis:alwayson_ddl_executed (2021-09-24 00:28:54 3266700)

Details
Feld Wert
availability_group_id 24FDBBEA-E484-4FD4-8722-E758464441AB
availability_group_name AlwaysOnDemo
client_app_name _Net SglCliert Data Provider
client_hostname ADMINWS
ddl_action alter
ddl_phase begin
nt_usemame NETZ-WEISE\Admin
statement ALTER AVAILABILITY GROUP [AlwaysOnDemo] GRANT CREA...

Abbildung 67 - die Ereingisse entsprechen dem Windows Ereignisprotokoll

Wahlen Sie ein Ereignis aus, sehen Sie unter Details die aufgezeichneten Informationen. Die Spalten,
die in der Tabellarischen Ansicht angezeigt werden, kdnnen Sie um die Felder erweitern, die Sie in
der Detail-Ansicht eines Events sehen, indem Sie das Kontextmeni der Kopfzeile der Tabelle 6ffnen.
Hier Sie einen Eintrag "Spalten auswahlen". Alternativ kdnnen Sie auch die Spalte unter Details
klicken und "Spalte in Tabelle anzeigen" auswahlen.

50L2 - AlwaysOn_health: event_file & X

83 Ereignisse werden angezeigt

name timestamp availability_group_id
alwayson_dd|_executed 2021-09-24 00:28:54.2: 00000000-0000-0000-000...
availability_replica_state_change 2021-05-24 00:28, 24FDBBEA-E4B4-4FD4-87...

alwayson_dd|_executed 2021-09- :54.3173015 | 24FDBBEA-E4B4-4FD4-87...
alwayson_dd|_executed 00:28:54.3266700 |24FDBSEA-E434-4FD4-87...
availability_replica_state_change 1-05-24 00:28:54.3425685 | 24FDBBEA-E4B84-4FD4-87...
Ereignis:alwayson_ddl_executed (2021

Details

Feld

availability_group_id 2A6815-85F6-4587-AEA4-FASBE2D05315

availability_group_n...] / OnDema y 3

SR Spalte in Tabell:
client_app_name Met SglClient Data paliein ‘abele anzaigen
client hostname ADMINWS Spalte aus Tabelle ausblenden
ddl_action alter .

; Kopieren

ddl_phase commit
nt_usemame NETZ-WEISE"\Admin
statement ALTER AVAILABILITY GROUP [AlwaysCnDemo] JOIN;

Abbildung 68 - Sie kénnen die Spaltenansicht erweitern
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Alternativ kénnen Sie die Ereignisse auch gruppiert anzeigen lassen. Wahlen Sie dazu in der Tabelle
das Kontextmendi der Spalte aus, nach der gruppiert werden soll, und aktivieren Sie "Nach dieser
Spalte gruppieren".

5002 - AlwaysOn_health: event_file + >
83 Ereignisse wenden angezeigt

| name timestamp availability aroup id _

4|  Aufsteigend sortieren
4] Absteigend sortieren

[+] name: alwayson_ddl_executed (46)

name: availability_replica_state_change (10)
[+] name: ermor_reported (16)

name: hadr_db_partner_set_sync_state (11)

|% Nach dieser Spalte gruppieren |

Z  Aggregation berechnen 3

Diese Spalte entfernen

Spalten auswiahlen...

& In dieser Spalte suchen...

Abbildung 69 - Nach dem Namen gruppiert sieht man schnell, wie oft ein Ereignis aufgetreten ist

Sie kénnen die Events, die aufgezeichnet werden sollen, auch anpassen. Wechseln Sie hierfir im
Management-Studio in den Knoten Verwaltung — Erweiterte Ereignisse — Sitzungen und passen die
die Eigenschaften der Sitzung "AlwaysOn_health" an.

4 Auswahlen Wahlen Sie die Ereignisse. die Sie aufzeichnen mbchien, aus der Ercignisbibliothek aus.
Ereignisbibliothek: Ausgewahlte Ereignisse:
|Ereignisse suchen | in |Nu Ereignisnamen ~ Name = g A
Name Kategorie | | Kanal Paket e aiwayson_dd_executed 0
adaptive_join_skipped optimization Analytic sqlserver availability_group_lease_expired 0
add_new_file_operation_emor databaze Operational sqlserver availabilty_replica_automatic_failo... 0
ct_outcome _ availabilty_replica_manager_state... 0
additional_memory_grant EITors Analytic sqlserver availability_replica_state 0
ae_defermed_databases_add Analytic sqlserver P availability_replica_state_change 0 v
ae_defered_databases_remove Analytic sqlserver o£ < 3
add_xact_outcome Ercignisfelder ~ Beschreibung e
'?;::;Ifﬁi?:;ﬁmg:;tn?snﬁiiﬁgf?gt coordinator_database_id |D der Koordinatordate....
wird. xdes_id_high Hoher Teil der XDES-I....
xdes_id_low Miedriger Teil der XDES ...

Abbildung 70 - Definition der AlwaysOn Event-Sammlung

Im Wesentlichen sehen Sie hier die Liste der Ereignisse, die Gberwacht werden kénnen (1), und die
Ereignisse, die in der Sitzungskonfiguration tatsachlich Gberwacht werden. Eine Einfihrung zu
Extended Events im Allgemeinen finden Sie unter https://docs.microsoft.com/en-us/sql/relational-
databases/extended-events/quick-start-extended-events-in-sql-server?view=sql-server-verl5 oder
kurz https://bit.ly/3m24aaM. Mehr zu Always On Events gibt es z.B. bei
https://www.sqlshack.com/deep-dive-into-sql-server-extended-events-the-event-pairing-target/
oder kurz https://bit.ly/39E4vup.

Um sich per SQL-Skript einen Uberblick iber den Status Ihrer Availability-Group zu verschaffen,
koénnen Sie auch folgendes Skript verwenden.
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Eine Availability-Group sichern

Grundsatzlich kénnen Sie auf jeder lesenden Instanz einer Availability-Group die Datenbanken der
Availability Group sichern. Komplex wird das ganze bei automatisierten Sicherungen, da bei einer
Availability-Group die primare Instanz z.B. durch ein Failover wechseln kann und man die Qual der
Wahl hat, auf welchem Server das Backup ausgefiihrt werden soll. Folgende Dinge sollten Sie iber
Backups einer Availability-Group wissen:

- Die Primére Rolle kann von jeder Datenbank der Availability Group jede Form einer Sicherung
durchfihren.

- Eine sekundare (nur lesende) Rolle kann Voll- und Transaktionsprotokoll-Backups
durchfiihren. Vollbackups kénnen aber nur als Kopiesicherung durchgefiihrt werden,
Differenz-Backups kénnen gar nicht ausgefiihrt werden, und Transaktionsprotokoll-
Sicherungen kénnen nicht als Kopie-Sicherung durchgefiihrt werden. Das gilt sowohl fir
Lesende als auch nicht lesbare Replikate(!)

Um das Backup zu vereinfachen, kénnen Sie in der Availability-Group festlegen, welche Server fiir das
Backup verwendet werden sollen und welche nicht. Diese Konfiguration wird auf dem Server als
Meta-Information hinterlegt und kann beim Backup explizit abgefragt werden — der SQL-Server
erzwingt diese Konfiguration aber nicht! Wie oben erwahnt — Sie konnen ein Backup manuell oder
auch per Skript automatisiert immer auf jeder Instanz durchfiihren, solange Sie die oben genannten
Einschrankungen beachten. Damit die Backup-Konfiguration angewendet wird, brauchen Sie in
Backup-Tool oder Skript, dass die von lhnen festgelegten Prafenzen abfragt und anwendet.

Wenn Sie mit SQL-Server Wartungsplanen arbeiten, beachtet der Wartungsplaner die Konfiguration,
ohne dass Sie noch etwas tun miissen. Sie kdnnen im Wartungsplan das SQL-Skript abfragen, dass
generiert wurde, in dem Sie einen existierenden Plan 6ffnen, den Sicherungs-Task 6ffnen und dann
"T-SQL anzeigen" auswahlen. Das Skript flr eine Vollsicherung (Kopie) sieht dann ungefahr aus wie
im folgenden Skript.

DECLARE (@preferredReplica int

SET @preferredReplica = (SELECT
[master]. .fn hadr backup is preferred replica ('AdventureWorksLT2019"')

IF (QpreferredReplica = 1)

BEGIN

BACKUP DATABASE [AdventureWorksLT2019] TO DISK = N'C:\Backup\Adv.bak' WITH
COPY ONLY, NOFORMAT, NOINIT, NAME = N'Adv', SKIP, REWIND, NOUNLOAD, = 10
END

Das Skript fragt hier zuerst ab, ob die Instanz das bevorzugte Replikat fiir die Sicherung ist und sichert
nur, wenn das der Fall ist (die Bedingung hinter dem IF). Das bedeutet — das ist der wichtige Schluss
der Lektion — dass Sie auf jeder Instanz lhrer Availability-Group, die Backups machen soll, einen
Backup-Job anlegen miissen. Richten Sie den Job nur auf dem Server ein, der normalerweise als
bevorzugter Server fir Backups konfiguriert ist, laufen die Backups nur so lange, wie Sie kein Failover
vornehmen. Jede Instanz prift beim Starten des Backup-Jobs, ob sie die bevorzugte Instanz ist, und
sichert nur, solange die Bedingung wahr ist. Wird also lhre bevorzugte Lese-Replika durch ein
Failover zur primaren Replika, und auf der primaren Replika ist kein Backup-Job eingerichtet, gibt es
gar keine Backups mehr!

Besser als der Datenbankwartungsplaner sind die Skripts von Ola Hallengren geeignet, um Backups
(und noch einige andere Dinge, die der Wartungsplaner eher schlecht als recht macht) zu
automatisieren. Sie kdnnen die Skripte unter https://ola.hallengren.com/ kostenlos herunterladen.
Es handelt sich um reine SQL-Skripte, die seit Giber 10 Jahren bei hunderttausenden von

56



https://ola.hallengren.com/

Unternehmen zum Einsatz kommen — sie sind also nicht nur gut getestet, sondern auch frei von Mal-
oder Spyware und absolut vertrauenswiirdig.

Alles, was Sie zur Installation tun missen, ist die Datei MaintenanceSolution.sql direkt von der
Startseite herunterzuladen. Fiihren Sie das Skript anschlieRend auf allen SQL-Servern aus, auf denen
Sie die Backup-Losung einsetzen wollen. Das Skript selbst ist vollig harmlos, es hinterlegt auf Ihren
Servern namlich nur ein paar gespeicherte Prozeduren (SQL-Skripte) und legt eine Reihe von
geplanten Tasks im SQL-Server Agent an. Sie kénnen das Skript auch gerne selbst prifen, es ist zu
100% reiner SQL-Code.

Objekt-Explorer * @1 x
Verbinden~ ¥ ¥ = ¥ &

= @ 50L1(50L Server 15.0.2080.9 - NETZ-WEISE\admin)
Datenbanken

Sicherheit
Serverchjekte

BEME

Replikation

PolyBase

Hochverfligbarkeit mit Always On
Verwaltung

HERBHBEE

Integration Services-Kataloge

o o2 SOL Server-Agent

5

[mn |

[=2] DatabaseBackup - SYSTEM_DATABASES - FULL
[=%] DatabaseBackup - USER_DATABASES - DIFF

[=%] DatabaseBackup - USER_DATABASES - FULL
[=F] DatabaseBackup - USER_DATABASES - LOG

(=2] Uatabas g “UA TABASES
[=f] DatabaselntegrityCheck - USER_DATABASES
[=F] IndexOptimize - USER_DATABASES

[=F] Output File Cleanup

[=%] sp_delete_backuphistory

[=%] sp_purge_jobhistory

[=%] syspolicy_purge_history

M Auftragsaktivitdtsmonitor

Abbildung 71 - Das Skript legt eine Reihe von geplanten Tasks an

Nachdem Sie das Skript ausgefiihrt haben, finden Sie im SQL-Server Agent eine Reihe von neuen
Auftragen. Wenn Sie die Auftrdge nicht sehen, aktualisieren Sie die Ansicht einmal. Klappt auch das
nicht, prifen Sie, ob Sie das Skript auf der richtigen Instanz ausgefiihrt haben.

Die Auftrage konnen Sie jetzt noch anpassen und mit einem Zeitplan versehen. In der derzeitigen
Konfiguration passiert ndmlich noch gar nichts. Offnen Sie hierzu den Auftrag "DatabaseBackup —
User Databases — Full" mit einem Doppelklick und wechseln Sie auf die Seite Schritte. Hier finden Sie
einen gleichnamigen Auftragsschritt, den Sie mit "Bearbeiten" 6ffnen.

Der Auftrag fihrt die gespeicherte Prozedur dbo.Databasebackup aus. Die Werte, die mit einem @
beginnen, sind Parameter, die der Prozedur Gbergeben werden. Hinter dem Parameter @Directory
kénnen Sie angeben, wohin die Sicherung laufen soll. StandardmaRig wird NULL (=Nichts) Gbergeben,
was dazu fiihrt, dass der Standard-Backup-Pfad des SQL-Servers fiir das Backup verwendet wird.

57



Schrittname:
|DatabaseBackup - USER_DATABASES - FULL |

Typ:

Transact-SQL-Skript (T-5QL) v

Ausfihren als:

| v
Datenbank: |master " |
Befehl: EXECUTE [dbo].|DatabaseBackup]

@Databases = USER_DATABASES',
@Directany = NULL,

@Verfy =Y,
@CleanupTime = MULL,

Alles auswahlen @CheckSum ="Y",
@LogToTable =Y

Abbildung 72 - Die Parameter des Full-Backup

Neben den standardmaRig im Auftrag angegebenen Parametern gibt es noch eine ganze Reihe
weitere. Die komplette Dokumentation finden Sie unter https://ola.hallengren.com/sql-server-
backup.html. Weitere hilfreiche Parameter sind:

Parameter Bedeutung

@compress ='Y' Aktiviert die Backup-Komprimierung. Wird der Parameter nicht
aktiviert, wird der Serverstandard verwendet. Die Komprimierung ist
auf jeden Fall zu empfehlen, solange die CPU des Servers wahrend
des Backups nicht ausgelastet ist.

@Copyonly ='Y' Wird das Backup auf einem sekundaren Replikat ausgefiihrt, konnen
Backups nur als Kopie-Backup erstellt werden. Kopie-Backups
schreiben keine Sicherungs-Informationen in die Datenbank zurick,
die fur eine Differenz-Sicherung benétigt werden.

@Encrypt ="'Y' Das Backup wird verschliisselt gespeichert

AbschlieBend miissen Sie noch einen Zeitplan fur das Backup erstellen. Das geschieht auf der Seite
"Zeitplane" im Auftrag. Wahlen Sie hier den Button neu aus, um einen Zeitplan zu erstellen.
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] Meuer Auftragszeitplan — O >
MName: |Téglich | Auftrage im Zeitplan
Zeitplantyp: Wiederhot v | [ Aiviert
Einmalig
Datum: 26092021 - Uhrzeit: 22.08:01 =
Haufigkeit
Auftreten: |T5g|ich e
Wiederholen alle: Tagle)
Haufighkeit pro Tag
(® Einmalig um: ZZREIREN =)
() Mle: Stundein) e Start: 00:-00-00 =
Ende: 23:59:59 =
Dauer
Startdatum: 26.09.2021 [E~ () Enddatum: 26.09.2021
(® Kein Enddatum:

Abbildung 73 — Der Zeitplan kann sehr detailliert festgelegt werden.

Normalerweise legen Sie einen Wiederholten Zeitplan fest, bei dem Sie eine Urzeit und ein Intervall
angeben kénnen. Im Beispiel oben ist die Haufigkeit auf taglich angepasst worden. Das Backup soll
einmalig um 22 Uhr starten. AnschlieBend Gibernehmen Sie den Zeitplan.

[=] Auftragseigenschaften - DatabaseBackup - USER_DATABASES - FULL — O *
Seite auswahlen T Skipt ~ @ Hife

& Mlgemein

& Schritte

& Feitplane Zeitplanliste:

& Wamungen = :

# Benachrichtigungen L. Name Ativiet  Beschreibung

K Zicle MNeu Taglich Ja Taglich um 22:00:00. Zeitplan wird ab

Sie kdnnen auch mehrere Zeitpldane erstellen. Im Falle des Vollbackups reicht ein Plan aber véllig aus.
Den Erstellen Zeitplan sehen Sie in der Zeitplanliste.

Diesen Zeitplan aktivieren Sie jetzt auf allen Instanzen lhrer Availability-Group. Mehr missen Sie
nicht tun — genau wie beim Wartungsplaner prift das Skript beim Starten, ob es auf der
auszufiihrenden Instanz lauft. Tut es das nicht, startet es den Sicherungs-Job auch nicht.
Sinnvollerweise sollten Sie die Backups in einen zentralen Ordner im Netzwerk laufen lassen, da Sie
Ihre Backups sonst Gber alle Server der Availability-Group verteilen.

Legen Sie jetzt einen Zeitplan flr die Transaktionsprotokoll-Sicherung an. Die Transaktionsprotokoll-
Sicherung kann auf jeder Instanz der Availability-Group gestartet werden. Die primére Instanz wird
dann iber das Backup und die gesicherten Daten informiert, und diese gibt die Transaktionen im
Transaktionsprotokoll dann frei. Mehr liber die Funktionsweise des Log-Backups finden Sie unter
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https://www.sqlshack.com/sql-server-always-on-availability-group-log-backup-on-secondary-
replicas/ oder kurz https://bit.ly/3ufaBe5.

Als letztes sollten Sie noch den Datenbank-Integritdts-Check aktivieren und vor oder nach den Voll-
Backups durchlaufen lassen. Hintergriinde dazu finden Sie bei Brent Ozar unter
https://www.brentozar.com/archive/2012/02/where-run-dbcc-on-alwayson-availability-groups/
oder kurz https://bit.ly/3zIgvFN.

System-Views fur Always On
Always On stellt eine ganze Reihe von System Views und Dynamic Management Views zur Verfligung.
Zum Anzeigen der Routing-Listen und Replikas verwenden Sie folgende Abfragen:

select * from sys.availability read_only routing lists
select * from sys.availability replicas
select * from sys.availability groups

Eine vollstandige Auflistung aller Views finden Sie bei Microsoft:

Always On Availability Groups Catalog Views
https://msdn.microsoft.com/en-us/library/ff878615.aspx

Always On Availability Groups Dynamic Management Views and Functions
https://msdn.microsoft.com/en-us/library/ff877943.aspx

Dynamic Management Views and System Catalog Views (Always On Availability Groups)
https://technet.microsoft.com/en-us/library/dn135319(v=sgl.110).aspx
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Weiterfihrende Links

Differences between availability modes for an Always On availability group
https://docs.microsoft.com/en-us/sqgl/database-engine/availability-groups/windows/availability-
modes-always-on-availability-groups?view=sql-server-verl5

Configure a flexible automatic failover policy for an Always On availability group
https://docs.microsoft.com/en-us/sql/database-engine/availability-groups/windows/configure-
flexible-automatic-failover-policy?view=sqgl-server-verl5

Availability group database level health detection failover option
https://docs.microsoft.com/en-us/sql/database-engine/availability-groups/windows/sql-server-
always-on-database-health-detection-failover-option?view=sql-server-ver15

Tools to monitor Always On availability groups
https://docs.microsoft.com/en-us/sql/database-engine/availability-groups/windows/monitoring-of-
availability-groups-sql-server?redirectedfrom=MSDN&view=sqgl-server-ver15

Monitor Availability Groups (Transact-SQL)
https://docs.microsoft.com/en-us/sql/database-engine/availability-groups/windows/monitor-
availability-groups-transact-sqgl?view=sgl-server-verl5

Quickstart: Extended events in SQL Server
https://docs.microsoft.com/en-us/sqgl/relational-databases/extended-events/quick-start-extended-
events-in-sqgl-server?view=sql-server-ver15

Monitor SQL Server Always On Availability groups using extended events
https://www.sglshack.com/monitor-sqgl-server-always-on-availability-groups-using-extended-events/

simplifying extended events management with dbatools
https://dbatools.io/xevents/

Monitor and troubleshoot availability groups
https://docs.microsoft.com/en-us/sql/database-engine/availability-groups/windows/always-on-
availability-groups-troubleshooting-and-monitoring-guide?view=sql-server-verl5

Lease Timeouts and Health Checks in SQL Server Always On Availability Groups
https://www.sqlshack.com/lease-timeouts-and-health-checks-in-sql-server-always-on-availability-

groups/

Monitor Performance for AlwaysOn Availability Groups
https://web.archive.org/web/20190114225733/https://docs.microsoft.com/en-us/previous-
versions/sql/sqgl-server-2012/dn135338(v=sql.110)

SQL Server Native Client Support for High Availability, Disaster Recovery
https://docs.microsoft.com/en-us/sql/relational-databases/native-client/features/sql-server-native-
client-support-for-high-availability-disaster-recovery?view=sql-server-ver15
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Anhang A

--- YOU MUST EXECUTE THE FOLLOWING SKRIPT IN SQLCMD MODE.
:Connect SQL1

USE [master]
GO
CREATE ENDPOINT [Hadr_endpoint]
AS TCP (LISTENER_PORT = 5022)
FOR DATA_MIRRORING (ROLE = ALL, ENCRYPTION = REQUIRED ALGORITHM AES)
GO

IF (SELECT state FROM sys.endpoints WHERE name = N'Hadr_endpoint') <> @
BEGIN
ALTER ENDPOINT [Hadr_endpoint] STATE = STARTED
END
GO

use [master]
GO

GRANT CONNECT ON ENDPOINT::[Hadr_endpoint] TO [netz-weise\svcsqlcluster$]
GO

:Connect SQL1

IF EXISTS(SELECT * FROM sys.server event sessions WHERE name='AlwaysOn_health")
BEGIN
ALTER EVENT SESSION [AlwaysOn_health] ON SERVER WITH (STARTUP_STATE=ON);
END
IF NOT EXISTS(SELECT * FROM sys.dm xe sessions WHERE name='AlwaysOn_health")
BEGIN
ALTER EVENT SESSION [AlwaysOn_health] ON SERVER STATE=START;
END
GO

:Connect SQL2

USE [master]
GO

CREATE ENDPOINT [Hadr_endpoint]
AS TCP (LISTENER_PORT = 5022)
FOR DATA_MIRRORING (ROLE = ALL, ENCRYPTION = REQUIRED ALGORITHM AES)

GO
IF (SELECT state FROM sys.endpoints WHERE name = N'Hadr_endpoint') <> @
BEGIN
ALTER ENDPOINT [Hadr_endpoint] STATE = STARTED
END
GO

use [master]
GO

GRANT CONNECT ON ENDPOINT::[Hadr_endpoint] TO [netz-weise\svcsqlcluster$]
GO

:Connect SQL2

IF EXISTS(SELECT * FROM sys.server event sessions WHERE name='AlwaysOn_health")
BEGIN
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ALTER EVENT SESSION [AlwaysOn_health] ON SERVER WITH (STARTUP_STATE=ON);

END
IF NOT EXISTS(SELECT * FROM sys.dm xe sessions WHERE name='AlwaysOn_health")
BEGIN
ALTER EVENT SESSION [AlwaysOn_health] ON SERVER STATE=START;
END
GO

:Connect SQL3

USE [master]
GO

CREATE ENDPOINT [Hadr_endpoint]
AS TCP (LISTENER_PORT = 5022)
FOR DATA_MIRRORING (ROLE = ALL, ENCRYPTION = REQUIRED ALGORITHM AES)

GO
IF (SELECT state FROM sys.endpoints WHERE name = N'Hadr_endpoint') <> @
BEGIN
ALTER ENDPOINT [Hadr_endpoint] STATE = STARTED
END
GO

use [master]
GO

GRANT CONNECT ON ENDPOINT::[Hadr_endpoint] TO [netz-weise\svcsqlcluster$]
GO

:Connect SQL3

IF EXISTS(SELECT * FROM sys.server event sessions WHERE name='AlwaysOn_health")

BEGIN

ALTER EVENT SESSION [AlwaysOn_health] ON SERVER WITH (STARTUP_STATE=ON);
END
IF NOT EXISTS(SELECT * FROM sys.dm xe sessions WHERE name='AlwaysOn_health")
BEGIN

ALTER EVENT SESSION [AlwaysOn_health] ON SERVER STATE=START;
END
GO

:Connect SQL1

USE [master]
GO

CREATE AVAILABILITY GROUP [AlwaysOnDemo]

WITH (AUTOMATED_BACKUP_PREFERENCE = SECONDARY,

DB_FAILOVER = ON,

DTC_SUPPORT = NONE,

REQUIRED_SYNCHRONIZED_ SECONDARIES_TO_COMMIT = 9)

FOR DATABASE [AdventureWorksLT2019], [Northwind]

REPLICA ON N'SQL1' WITH (ENDPOINT_URL = N'TCP://SQL1.Netz-Weise.de:5022",
FAILOVER_MODE = AUTOMATIC, AVAILABILITY_MODE = SYNCHRONOUS_COMMIT, BACKUP_PRIORITY =
50, SEEDING_MODE = AUTOMATIC, SECONDARY_ROLE(ALLOW_CONNECTIONS = ALL)),

N'SQL2" WITH (ENDPOINT_URL = N'TCP://SQL2.Netz-Weise.de:5022"', FAILOVER_MODE =
AUTOMATIC, AVAILABILITY_MODE = SYNCHRONOUS_COMMIT, BACKUP_PRIORITY = 50, SEEDING_MODE
= AUTOMATIC, SECONDARY_ROLE(ALLOW_CONNECTIONS = ALL)),

N'SQL3" WITH (ENDPOINT_URL = N'TCP://SQL3.Netz-Weise.de:5022', FAILOVER_MODE =
MANUAL, AVAILABILITY_MODE = ASYNCHRONOUS_COMMIT, BACKUP_PRIORITY = 50, SEEDING_MODE =
AUTOMATIC, SECONDARY_ROLE(ALLOW_CONNECTIONS = READ_ONLY));
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GO
:Connect SQL1

USE [master]
GO

ALTER AVAILABILITY GROUP [AlwaysOnDemo]
ADD LISTENER N'DemoGroup' (

WITH IP

((N'172.16.0.25"', N'255.255.0.0")

)

, PORT=1433);

GO

:Connect SQL2

ALTER AVAILABILITY GROUP [AlwaysOnDemo] JOIN;
GO

ALTER AVAILABILITY GROUP [AlwaysOnDemo] GRANT CREATE ANY DATABASE;
GO

:Connect SQL3

ALTER AVAILABILITY GROUP [AlwaysOnDemo] JOIN;
GO

ALTER AVAILABILITY GROUP [AlwaysOnDemo] GRANT CREATE ANY DATABASE;
GO
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Anhang B

-- Read-only routing url generation Skript.

-- Connect to each replica in your Always On cluster and run this Skript to get the
read_only routing_url for the replica.

-- Then set this to the read_only_routing_url for the availability group replica =>

-- alter availability group MyAvailability Group modify replica on N'ThisReplica' with
(secondary_role(read_only_routing_url=N'<url>"))

print 'Read-only-routing url Skript v.2012.1.24.1°'

print 'This SQL Server instance version is [' + cast(serverproperty('ProductVersion') as
varchar(256)) + ']’

if (ServerProperty('IsClustered') = 1)
begin
print 'This SQL Server instance is a clustered SQL Server instance.'’
end
else
begin
print 'This SQL Server instance is a standard (not clustered) SQL Server instance.'
end

if (ServerProperty('IsHadrEnabled') = 1)

begin
print 'This SQL Server instance is enabled for Always On.'
end
else
begin
print 'This SQL Server instance is NOT enabled for Always On.'
end

-- Detect SQL Azure instance.
declare @is_sql_azure bit
set @is_sql_azure = ©

begin try
set @is_sql _azure =1
exec('declare @i int set @i = sql_connection_mode()")
print 'This SQL Server instance is a Sql Azure instance.'
end try
begin catch
set @is_sql _azure = @
print 'This SQL Server instance is NOT a Sql Azure instance.’
end catch

-- Check that this is SQL 11 or later, otherwise fail fast.
if (@@microsoftversion / ©0x01000000 < 11 or @is_sql _azure > )
begin
print 'This SQL Server instance does not support read-only routing, exiting Skript.'
end
else
begin -- if server supports read-only routing

-- Fetch the dedicated admin connection (dac) port.
-- Normally it's always port 1434, but to be safe here we fetch it from the instance.
-- We use this later to exclude the admin port from read_only routing_url.
declare @dac_port int
declare @reg_value varchar(255)
exec Xp_instance_regread
N'HKEY_LOCAL_MACHINE',
N'SOFTWARE\Microsoft\Microsoft SQL
Server\\MSSQLServer\SuperSocketNetLib\AdminConnection\Tcp',
N'TcpDynamicPorts"',
@reg_value output

set @dac_port = cast(@reg_value as int)
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print 'This SQL Server instance DAC (dedicated admin) port is
varchar(255))
if (@dac_port = 0)
begin
print 'Note a DAC port of zero means the dedicated admin port is not enabled.’

+ cast(@dac_port as

end

-- Fetch ListenOnAllIPs value.
-- If set to 1, this means the instance is listening to all IP addresses.
-- If set to 0, this means the instance is listening to specific IP addresses.
declare @listen_all int
exec Xxp_instance_regread
N'HKEY_LOCAL_MACHINE',
N'SOFTWARE\Microsoft\Microsoft SQL Server\\MSSQLServer\SuperSocketNetLib\Tcp"',
N'ListenOnAllIPs',
@listen_all output

if (@listen_all = 1)
begin
print 'This SQL Server instance is listening to all IP addresses (default mode).'
end
else
begin
print 'This SQL Server instance is listening to specific IP addresses
(ListenOnAllIPs is disabled).'
end

-- Check for dynamic port configuration, not recommended with read-only routing.
declare @tcp_dynamic_ports varchar(255)
exec Xp_instance_regread

N'HKEY_LOCAL_MACHINE',

N'SOFTWARE\Microsoft\Microsoft SQL

Server\\MSSQLServer\SuperSocketNetLib\Tcp\IPAll",
N'TcpDynamicPorts',
@tcp_dynamic_ports output

if (@tcp_dynamic_ports = '@")
begin
print 'This SQL Server instance is listening on a dynamic tcp port, this is NOT A
RECOMMENDED CONFIGURATION when using read-only routing, because the instance port can
change each time the instance is restarted.’
end
else
begin
print 'This SQL Server instance is listening on fixed tcp port(s) (it is not
configured for dynamic ports), this is a recommended configuration when using read-only
routing."'
end

-- Calculate the server domain and instance FQDN.

-- We use @server_domain later to build the FQDN to the clustered instance.
declare @instance_fqdn varchar(255)

declare @server_domain varchar(255)

-- Get the instance FQDN using the xp_getnetname API

-- Note all cluster nodes must be in same domain, so this works for calculating cluster

FQDN.
set @instance_fqdn =
exec Xp_getnetname @instance_fqdn output, 1

-- Remove embedded null character at end if found.
declare @terminator int
set @terminator = charindex(char(@), @instance_fqdn) - 1
if (@terminator > @)
begin
set @instance_fqdn = substring(@instance_fqdn, 1, @terminator)
end
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-- Build @server_domain using @instance_fqdn.
set @server_domain = @instance_fqdn

-- Remove trailing portion to extract domain name.
set @terminator = charindex('.', @server_domain)
if (@terminator > 0)
begin

set @server_domain = substring(@server_domain, @terminator+1,

datalength(@server_domain))

end
print 'This SQL Server instance resides in domain

+ (@server_domain +

if (ServerProperty('IsClustered') = 1)
begin
-- Fetch machine name, which for a clustered SQL instance returns the network name
of the virtual server.
-- Append @server_domain to build the FQDN.
set @instance_fqdn = cast(serverproperty('MachineName') as varchar(255)) +
@server_domain
end

+

declare @ror_url varchar(255)
declare @instance_port int

set @ror_url =

-- Get first available port for instance.

select

top 1 -- Select first matching port

@instance_port = port

from sys.dm_tcp_listener_states

where

type=0 -- Type © = TSQL (to avoid mirroring endpoint)

and

state=0 -- State 0@ is online

and

port <> @dac_port -- Avoid DAC port (admin port)

and

-- Avoid availability group listeners

ip_address not in (select ip_address from sys.availability group_listener_ip_addresses
agls)

group by port

order by port asc -- Pick first port in ascending order

-- Check if there are multiple ports and warn if this is the case.
declare @list_of ports varchar(max)
set @list_of_ports = "'

select
@list_of_ports = @list_of_ports +
case datalength(@list_of_ports)
when @ then cast(port as varchar(max))

else ',' + cast(port as varchar(max))

end
from sys.dm_tcp_listener_states
where
type=0 -- Type @ = TSQL (to avoid mirroring endpoint)
and
state=0 -- State @ is online
and
port <> @dac_port -- Avoid DAC port (admin port)
and

-- Avoid availability group listeners

ip_address not in (select ip_address from sys.availability group_listener_ip_addresses
agls)

group by port
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order by port asc

print 'This SQL Server instance FQDN (Fully Qualified Domain Name) is ''' +
@instance_fqdn + """’
print 'This SQL Server instance port is

+ cast(@instance_port as varchar(10))
set @ror_url = "tcp://' + @instance_fqdn + ':' + cast(@instance_port as varchar(1e))

print
T3k 3k 3k ok Sk ok sk 3k Sk ok sk 3k ok 3k sk ok sk sk sk sk sk sk ok sk ok sk ok sk ok sk sk sk ok sk ok sk sk sk sk sk sk sk sk sk sk sk 3k sk >k sk sk sk Sk >k sk >k sk >k sk >k sk sk sk sk sk sk >k sk ok sk ok sk ok sk sk sk sk Sk ok ok ok ok skook skosk sk ok sk ok
3k 3k 3k 3k ok skok sk skosk sk sk kok kok kok kok kok !

print 'The read_only_ routing_url for this SQL Server instance is ''' + @ror_url + """’
print
T3k 3k 3k ok sk ok sk 3k sk 3k sk ok ok 3k sk ok sk sk sk sk sk sk ok sk sk sk ok sk ok sk sk sk ok sk ok sk sk sk sk sk sk sk sk sk sk sk 3k sk >k sk Sk sk sk >k sk >k sk >k sk >k sk sk sk sk sk sk >k sk ok sk ok Sk ok sk sk Sk sk Sk ok ok ok ok skook skosk sk ok sk ok
3k 3k 3k 3k ok skok sk skosk sk sk koskokosk kok kok kok !

-- If there is more than one instance port (unusual) list them out just in case.
if (charindex(',', @list_of_ports) > 0)
begin
print 'Note there is more than one instance port, the list of available instance
ports for read_only routing url is (' + @list_of _ports + ')’
print 'The above URL just uses the first port in the list, but you can use any of
these available ports.'
end

end -- if server supports read-only routing
go
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